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1. INTRODUGAO

O avanco crescente das tecnologias digitais vem trazendo consigo inumeros
beneficios a sociedade, entre eles a digitalizacao das atividades do dia a dia, o
acesso a informacao e a maior conectividade entre as pessoas VERMA et al. (2024).
Entretanto, esse avanco, ao tempo que amplia oportunidades, intensifica riscos e
vulnerabilidades no ambiente digital VERMA (2024). Nesse cenario, a seguranga
cibernética deixa de ser apenas uma preocupagao técnica e passa a se consolidar
como uma competéncia essencial para todos os usuarios e organizagoes.

Dados divulgados recentemente no Anuario Brasileiro de Seguranga Publica
FORUM BRASILEIRO DE SEGURANCA PUBLICA (2025) demonstram a dimen-
sdo desses riscos: em 2024, as policias civis registraram mais de 2,1 milhdes de
ocorréncias de estelionato, sendo que os casos por meios eletronicos tiveram cres-
cimento de 17% em relagdo ao ano anterior. Estima-se que mais de 17 milhdes de
brasileiros tenham sido impactados por golpes e fraudes digitais, gerando prejuizos
superiores a R$ 25,5 bilhdes. Esses nimeros revelam ndo apenas a transformacgao
das dinamicas do crime no pais, mas também a urgéncia de iniciativas voltadas a
conscientizagao, a prevencgao e a educagao em seguranga cibernética, capazes de
preparar usuarios para lidar com riscos cada vez mais presentes no cotidiano digital.

Diante desse contexto, foi percebida a necessidade da criagdo de um projeto
voltado para a promogéo de boas praticas de Ciberseguranga dentro da Universi-
dade Federal de Pelotas (UFPel): o Gepesc - Grupo de Ensino, Pesquisa e Exten-
sdo em Segurancga Cibernética. Desde sua criagao, o grupo atua como um espago
de formagao de conhecimentos e desenvolvimento de habilidades voltadas para a
protecéo digital, contribuindo tanto para a comunidade académica quanto para a
sociedade em geral. Dessa forma, esse artigo tem como objetivo apresentar um
panorama das agdes desenvolvidas pelo Gepesc, destacando a metodologia ado-
tada, as principais atividades e os impactos gerados na comunidade académica e
na sociedade.

2. METODOLOGIA

O Gepesc conta atualmente com uma professora orientadora, trés servidores
voluntarios e sete estudantes, divididos entre os cursos de Engenharia e Ciéncia da
Computacao, Jornalismo e Design Grafico. A atuagao do grupo esta estruturada em
trés eixos principais: ensino, pesquisa e extensao.

As agdes de extensdo do Gepesc tém como objetivo ampliar a conscientiza-
¢ao em seguranga cibernética na comunidade. Dentre essas iniciativas, destacam-
se o site do grupo, que disponibiliza dicas de seguranga, artigos € um banco de
fraudes com golpes reportados ou identificados pela equipe; o Nucleo de Inspegao
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de Mensagens e Analise de Riscos (NIMAR), que funciona como um canal de co-
municagao para que usuarios enviem comunicacgdes suspeitas e recebam parecer
técnico da equipe;

As acdes do Gepesc utilizam recursos como laboratérios de computacéo,
plataformas digitais, redes sociais e materiais educativos. Os temas das atividades
sao escolhidos com base em critérios de relevancia social e atualidade das ameacas
cibernéticas.

3. RELATOS E IMPACTOS GERADOS

Desde sua criacao, o Gepesc tem promovido diversas acdes voltadas a cons-
cientizagao e capacitagdo em seguranga cibernética, entre elas a apresentagéo do
trabalho “Extracao e classificagcao de dados do Reddit como forma de identificagao
automatica de golpes cibernéticos” no Congresso de Extensao e Cultura (CEC), re-
alizado durante a 102 Semana Integrada de Inovacéao, Ensino, Pesquisa e Extenséo
da UFPel. O grupo também participou de eventos externos, com palestras como “In-
teligéncia Artificial na Segurancga da Informagao” no Redefine Possible International
Women’s Day Pelotas 2025, além de ministrar palestras na disciplina de Seguranga
de Computadores dos cursos de Computagao da UFPel. Outras acgdes incluem a
elaboracao de relatorios técnicos, como o report a SGTIC sobre um ataque ciber-
nético a um site Wordpress da UFPel, e a condu¢ao do workshop “OWASP Top 10:
Fundamentos de seguranga em aplicagbes Web” durante a Semana Académica da
Computagao 2025 (Sacomp).

Entre os resultados alcangados, destaca-se também o impacto do Banco de
Fraudes, que vem sendo utilizado pela comunidade académica e externa como fonte
de informacgao confiavel sobre golpes em circulagédo. As Figuras 1 e 2 apresentam
depoimentos recebidos por e-mail, no qual os usuarios evidenciam a relevancia pra-
tica da iniciativa e sua contribui¢cao direta para a seguranca dos usuarios.

Obrigada pelo Catalogo de Fraudes

De em 11/11/2024 09:15

L L e ———

Assunto: Obrigada pelo Catélogo de Fraudes

Corpo da mensagem:

Me ajudou & perceber que um email que recebi (https://wp.ufpel.edu.br/gepesc/materisl-informstivo/catalosn-de-fraudes/fraude-contestacan-em-cnpi/) &

falso.

Obrigado por manter o catélogo.

Como sugestdo, fica a de adicionar um botdo de "Essa informacdo me foi Gtil" para ajudar outros visitantes a perceber que squele cont

relevante para outras pesscas (aka que outras pessoss também receberam tal mensagen). Do lado de vocds, acredito que a mensuracdo via

seja suficiente

Enfim, escrevends mais pra dar esse tretorno mesmo. Valeu!

ma notificacdo do formuldrio de contato do site.

Figura 1: Depoimento recebido no formulario de contato do site

Boa tarde,

Gostaria de iniciar parabenizando pela criagéo do grupo de ensino, pesquisa e extensdo em ca - uma drea importante e ainda e dentro das e institutos, e a criagho do GEPESC certamente preencherd essa lacuna na nossa universidade.
Fico muito feliz pela iniciativa e pelo impacto que o grupo possa ter.

Figura 2: Depoimento recebido via e-mail

Outro exemplo expressivo foi a avaliacdo positiva dos estudantes no mini-
curso “OWASP Top 10: Fundamentos de seguranga em aplicagdes Web”, realizado
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durante a Sacomp. A Sacomp é um evento académico organizado pelos alunos
dos cursos de Ciéncia da Computacao e Engenharia de Computagao da UFPel.
Sua programacgao reune palestras sobre diferentes areas da tecnologia e minicur-
sos voltados tanto para ferramentas e tendéncias do mercado quanto para temas
de interesse da comunidade académica.

O minicurso teve como objetivo introduzir os conceitos fundamentais relaci-
onados ao OWASP Top 10, um dos referenciais mais utilizados internacionalmente
para identificar e classificar as vulnerabilidades mais criticas em aplicagdes web. A
atividade buscou nao apenas apresentar os riscos de forma conceitual, mas tam-
bém fornecer exemplos praticos de exploragéo e mitigagéo, incentivando os partici-
pantes a desenvolverem uma postura preventiva no desenvolvimento de sistemas.
Conforme mostra a Figura 3, a atividade foi bem avaliada: a maior parte dos parti-
cipantes atribuiu notas 4 e 5, destacando a clareza, a aplicabilidade e a relevancia
do conteudo apresentado.

Avaliagao minicurso Owasp Top 10

Nota 5
Nota 4

10 B Nota 3
T Nota 2

Figura 3: Avaliagao do minicurso Owasp Top 10

Os impactos dessas agdes tém se mostrado significativos, tanto qualitativos
quanto quantitativos. No ambito qualitativo, observa-se um aumento expressivo na
conscientizacdo de estudantes e membros da comunidade académica sobre boas
praticas em segurancga cibernética, além do fortalecimento da cultura de protegao
digital na UFPel. O grupo também criou um espaco integrado entre ensino, pes-
quisa e extensao, despertando o interesse de novos estudantes em participar das
atividades do Gepesc e consolidando um ambiente colaborativo e educativo.

Em termos de impactos quantitativos, o Gepesc vem realizando multiplas
atividades que atingem um publico diversificado dentro e fora da universidade. O
grupo estabeleceu parcerias importantes com 6rgaos internos da UFPel, como a
Superintendéncia de Gestdo de Tecnologia da Informagéo (SGTIC) e o Nucleo de
Recursos Computacionais (NRC), fortalecendo sua atuagao e ampliando o alcance
das agdes de conscientizagdo em seguranga cibernética.

De modo geral, as acdes promovidas pelo Gepesc tém se mostrado frutife-
ras, contribuindo ndo apenas para a formagdo académica em ciberseguranga, mas
também para a aproximagao da universidade com o setor profissional e a socie-
dade em geral, reforgando a relevancia do grupo no contexto de ensino, pesquisa e
extensao.
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4. CONSIDERAGCOES

O Gepesc surgiu como uma resposta fundamental a crescente dificuldade do
ambiente digital, onde a seguranca cibernética se tornou uma competéncia essen-
cial para todos os usuarios e organizagdes. Diante do alarmante crescimento de
crimes digitais no Brasil, que evidenciam a urgéncia de iniciativas de conscientiza-
¢ao, prevencao e educacgao, o Gepesc se consolidou como um espago essencial
para o compartilhamento de informacdes e o desenvolvimento de habilidades em
protecao digital na UFPel. Sua relevancia se estende a sociedade através de agbes
de extensao que ampliam a conscientizagao e fornecem suporte técnico, como o
NIMAR, contribuindo diretamente para a protecao dos cidadaos e fortalecendo a
cultura de seguranga na universidade e para além dela.

Ao longo de sua trajetéria, o Gepesc vem demonstrando a eficacia de sua
abordagem estruturada em trés eixos (ensino, pesquisa e extensdo) com metodo-
logias especificas. As agées como a divulgagao de conteudos educativos em redes
sociais, a promogao de workshops e minicursos, e o desenvolvimento de estudos
aprofundados em areas como analise de malware e Threat Intelligence, comprovam
a pertinéncia de suas atividades e a capacidade de atingir um publico diversificado.
Essas iniciativas tém como resultado um aumento expressivo na conscientizagao
e no fortalecimento da cultura de protegao digital. Embora as fontes enfatizem as
conquistas e impactos positivos, ndo detalham especificamente os desafios enfren-
tados, como a manutencéo do engajamento dos membros, a obten¢ao de recursos
ou a adaptacao continua as rapidas mudancgas tecnoldgicas.

As perspectivas para o futuro do Gepesc sao promissoras, com a possibi-
lidade de continuidade e expansido de suas atividades, sobretudo em eventos e
palestras. A consolidagao do grupo e suas parcerias com orgaos internos da UFPel
e empresas externas contribuem para um engajamento ainda maior com a comuni-
dade académica e externa, além de uma maior integragdo com o setor profissional,
ampliando o escopo de sua contribuigdo para a seguranga digital. Em um cenario
digital em constante evolugdo, € imprescindivel que se continue a investir em inici-
ativas como o Gepesc. O trabalho de conscientizacao, prevencao e educagao em
seguranga cibernética, intrinsecamente ligado a extensao universitaria, € um pilar
fundamental para construir uma sociedade digital mais segura e resiliente.
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