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1. INTRODUGCAO
A protecédo de dados pessoais na sociedade contemporanea assume cada vez
maior importancia, em fungao do avango da tecnologia, que possibilita o acesso, o
armazenamento, o cruzamento e a utilizagado dessas informagdes por empresas e
fornecedores.Nesse contexto, os dados ndo sdo meros numeros ou informagdes, mas
funcionam como uma projecao externa da personalidade da pessoa (Mendes, 2019,
p. 45).

Atualmente, no campo da internet, existem diversos dados e informagdes
deixados pelos usuarios dessa rede mundial de comunicagdo que sao armazenados
nos Big Data (grandes armazenamentos), trazendo, assim, uma sensacgao de continua
vigilancia. Tal configuracao da privacidade assemelha-se a nocao de Foucault (1996,
p. 168), naqual esta presente, a todo instante, a fiscalizag&o. A crescente digitalizagdo
da sociedade contemporanea, marcada pelo consumo massivo em redes sociais e
pela intensa coleta de dados pessoais, expde os consumidores a novas formas de
vulnerabilidade (Mendes, 2019, p. 37).

O acumulo massivo de dados pessoais por empresas, aliado ao uso da
InteligénciaArtificial (IA), que € um sistema projetado para realizar previsdes ou tomar
decisdes que repercutam no mundo real com certa autonomia, cria um conflito entre
o direito a privacidade e a exploragdo comercial desses dados. Alémdisso, a utilizagao
de algoritmos na IA pode introduzir vieses subjetivos no tratamento de dados
objetivos, podendo resultar em discriminagdes algoritmicas que afrontam o principio
constitucional daigualdade. Essa obscuridade e a alta complexidade dos sistemas de
IA dificultam a sua regulamentacao eficaz.

2. METODOLOGIA

O presente trabalho, direcionado por pesquisa bibliografica de método
qualitativo e exploratério, visa a elucidagdo do tema da utilizagao de algoritmos no
tratamento de dados pessoais, evidenciando a gravidade da situagao e indicando os
dilemas éticos enfrentados pela IA. Da mesma forma, analisa os conflitos existentes
entre a forma como os dados vém sendo tratados pela IA e as disposi¢cdes da
Constituicdo da Republica Federativa do Brasil, de 1988, e da Lei Geral de Protecao
de Dados Pessoais (LGPD, Lei n° 13.709/2018). Além disso, a investigacao analisa
as propostas de regulacéo da IA no Brasil, como a Portaria MCTI n°4.617, de 6 de
abril de 2021, que institui a Estratégia Brasileira de IA (EBIA) e seus eixos tematicos,
e o Projeto de Lei do Senado n° 2338/2023, que dispde sobre o uso da IA no Brasil.

Em primeiro lugar, a pesquisa demonstra o panorama atual da protecdo de
dados pessoais no Brasil, abordando a sociedade hiperconectada, a precarizagao do
tratamento de dados pessoais na sociedade de consumo e a dicotomia entre
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privacidade e invasao gerada pela vigilancia continua realizada pela coleta de dados
on-line. Posteriormente, analisa-se a ética algoritmica, detalhando o principio da
eticidade do Cddigo Civil de 2002 e os problemas éticos inerentes ao tratamento de
dados pela |IA. Por fim, examinam-se as tentativas de regulagéo da IA na legislagéo
brasileira.

3. RESULTADOS E DISCUSSAO

A protecéo de dados pessoais tornou-se crucialno Século XXl devido ao avancgo
tecnologico que permite o acesso, armazenamento, cruzamento e uso dessas
informacdes por empresas e fornecedores. Nesse cenario, os dados ndo sdo meras
informagdes, mas sim uma projecao externa da personalidade do individuo, e sua
manipulacéo pela IA tem um impacto social significativo (Mendes, 2019, p. 47).

A internet gerou um vasto campo de dados e informagdes que os usuarios
deixam e que sdo armazenados em Big Data (grandes armazenamentos de dados).
Essa realidade cria uma sensacao de continua vigilancia, remetendo a nocao de
"sociedade de vigilancia" de Foucault(1996, p. 121). Essa configuracao estabelece
uma dicotomia entre privacidade e invasdo, em que se torna dificil para o usuario
comum visualizarcomo e com qualfinalidade suasinformacdes estdo sendo utilizadas
(Fornasier; Knebe, 2020, p. 1012).

A IA, definida como um sistema capaz de realizar previsdes ou tomar decisdes
com certa autonomia, permite a monetizacdo desses dados, pelo que as informagdes
s&o transformadas em produtos comercializaveis (Cerca; Griginé; Sirbikyté, 2015, p.
122). Esse processo de monetizagao, impulsionado pela busca por lucro e pela
capacidade de prever comportamentos futuros dos consumidores, leva a precarizacao
generalizada do tratamento de dados.

Nesse mesmo sentido, a inteligéncia artificial, ao utilizar algoritmos para
estabelecer "scores" ou prognoses de comportamento futuro, embora utilize dados
objetivos, pode introduzir vieses subjetivos que resultam em discriminagédo (Mendes,
2019, p. 140). Isso ocorre porque o0s nexos de causalidade e correlagdes nos
algoritmos podem ser predefinidos pelos controladores de dados, reproduzindo vieses
humanos. Exemplosincluemo"geopricing"e "geoblocking”,que podem levar a precos
ou acessos diferenciados com base na localizacao, intensificando a discriminagéo
estatistica e as desigualdades sociais (Frazao, 2021).

A Constituicdo da Republica garante a protegao dos direitos da personalidade e
o direito a privacidade (art. 5°, X), e a Emenda Constitucional 115 de 2022 elevou a
protecdo de dados pessoais a direito fundamental (art. 5°, LXXIX) (Doneda, 2011, p.
93). Isso significa que a protecdo de dados é um direito extenso, irrenunciavel e
imprescritivel. No entanto, casos de violagdes constitucionais séo frequentes (Soares;
Centurido; Tokumi, 2022, p. 577).

A ascensao do machine learning (autoaprendizagem das maquinas)intensifica
a complexidade da inteligéncia artificial, pois esses algoritmos criam seus préprios
programas, gerando uma "obscuridade" ou "caixa-preta" em seus processos
decisoérios. Essa falta de transparéncia impede a fiscalizacdo de desvios e vieses
(Domingos, 2015, p. 6).

Os problemas intrinsecos a |A incluem a falibilidade de seus resultados (hem
sempre a relagdo causa-efeito € uniforme na realidade), a opacidade (auséncia de
privacidade na metodologia de processamento), e o viés (preferéncia por
determinados valores inseridos pelos programadores, refletindo preconceitos de raga,
género, classe, etc.). Casos praticos como o do Google Fotos (etiquetando pessoas
negras como gorilas), o chatbot Tay da Microsoft (disseminando mensagens
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ofensivas) e um algoritmo de assisténcia médica que discriminava pacientes negros
demonstram a seriedade desses vieses (Rossetti; Angeluci, 2021, p. 11).

Existem quatro tipos de discriminagdo algoritmica: por erro estatistico, por
generalizacéo (tratando individuos de um grupo como homogéneos), por uso de
informagdes sensiveis (raga, religido, saude) e limitadora do exercicio de direitos
(impedindo acesso a direitos com base eminformacdes processadas) (Mendes, 2019,
p. 51). A discriminacédo por preferéncia, que configura pratica preconceituosa, é de
altissima gravidade e afronta a Constituicdo de 1988 e a LGPD. Tal lei inaugura um
microssistema normativo de prote¢cao de dados e estabelece principios como o da n&o
discriminacao (art. 6°) e o da autodeterminacao informativa. A Autoridade Nacional de
Protecdo de Dados (ANPD, 2025), por exemplo, ja atuou contra praticas que
comprometem o consentimentodos usuarios,como a remuneragao pela coleta de iris.

A sociedade e o Estado, portanto, sdo desafiados a adotar posturas ativas no
combate a infratores e na promogao da protecdo de dados (Junior; Netto, 2023,
p.153). Em suma, o cenario atual de sociedade hiperconectada e de capitalismo de
vigilancia, impulsionados pelo uso da IA e seu massivo tratamento de dados, expde
os individuos a novas formas de vulnerabilidade e discriminacao algoritmica. Apesar
do arcabouco legal brasileiro, os problemas éticos intrinsecos a IA (falibilidade,
opacidade, viés) e a falta de transparéncia nos algoritmos representam desafios
significativos para a garantia da privacidade e da igualdade, demandando uma
reflexdo aprofundada sobre a ética algoritmica e a necessidade de regulacgéo eficaz.

4. CONCLUSOES

A analise da atualidade revela uma sociedade de vigilancia em que a dicotomia
entre privacidade e monitoramento constante da IA é evidente, impulsionada pela
cultura de compartiihamento de dados. A popularizacdo dos algoritmos como
instrumentos de tomada de decisdo nas grandes empresas, muitas vezes por meio de
coleta desautorizada de informacdes, pode ofender direitos fundamentais como o
direito a privacidade. Diante do "capitalismo de vigilancia", exige-se uma atuagéo
estatal ativa e a adogdo de medidas concretas para proteger os direitos dos
individuos, por meio de um marco legal robusto que garanta transparéncia, seguranga
e controle dos dados pessoais.

A evolucgao tecnologica temlevado ao uso de maquinas com novas capacidades
cognitivas, como o machine learning, que, por sua praticidade e economicidade,
reduzem custos operacionais e sdo atrativas ao mercado. A monetizacao dos dados
pessoais, que permite a previsao do comportamento futuro dos individuos, torna a
regulacéo essencial para evitar ofensas ao regramento juridico patrio.

Observa-se que o tratamento de dados por IA frequentemente viola principios
basilares do Caédigo Civil, especialmente o da eticidade, que valoriza a centralidade
da pessoa humana e uma visdo mais humana das relagdes sociais. A crescente
utilizacado da IA suscita preocupacao devido a dilemas éticos, principalmente em
cenarios de massivo armazenamento de informacbdes pessoais, pelo que os
resultados podem apresentar problemas de falibilidade, opacidade e viés. Ademais, a
transmisséo de vieses previamente programados, que podem se caracterizar como
discriminatérios, intensifica as dificuldades vivenciadas por grupos sociais.

O problema central reside quando as escolhas refletem interesses de terceiros e
nao os do individuo. Frente a dificuldade de regulacéo e a suscetibilidade do detentor
originario dos dados, a ordem normativa patria tem realizado tentativas de dirimir as
condutas ilicitas no manuseio de dados pela IA. A evolucédo do reconhecimento do
direito fundamental a prote¢cdo de dados pessoais no ordenamento juridico brasileiro
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foitardia, o quereflete naescassez de tentativas de regulagdo do tratamento de dados
por IA.

A Estratégia Brasileira de Inteligéncia Artificial (EBIA), instituida pela Portaria
4.617/2021 do MCTI, é um esforgo para incentivar investimentos e tornar ética a
utilizagao desses meios, norteando as agdes estatais para consolidagao dos objetivos.
Apesar de ser um passo importante para o desenvolvimento responsavel da |IA no
Brasil, o documento tem um carater mais orientador e principiolégico do que
propriamente regulatorio.

O Projeto de Lei n°®2338/2023 demonstra ser, dentre as tentativas realizadas, a
mais completa para realmente regular o tratamento de dados por IA no Brasil. Sua
participacao social,com ampla discussao sobre os dispositivos propostos, diferencia-
o de projetos anteriores. Ha uma estreita relagdo com a LGPD, com pontos de
interseccao, tais como a auséncia de trade-off (escolha entre protecdo e avanco
econdmico). A recomendagdo é que a ANPD assuma a posi¢do de autoridade
competente, a fim de preservar a segurancgajuridica e a defesa coesa dos direitos dos
consumidores.

A escassez de producdo académica sobre as propostas legislativas de
regulamentacdo da IA ainda é notéria. Desse modo, cabera a sociedade a continua
fiscalizagao e ao Poder Legislativo o estabelecimento de critérios para a utilizagdo da
IA.
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