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1. INTRODUGAO

O rapido avango das Redes Generativas Adversariais (Generative
Adversarial Networks - GANs), um subcampo da inteligéncia artificial, possibilitou
a criacdo de midias sintéticas altamente realistas, conhecidas como deepfakes.
Embora esta tecnologia ofereca aplicagbes inovadoras, ela também apresenta
desafios legais e éticos significativos, incluindo desinformacédo, violagdes de
privacidade e fraude de identidade (KHIMI et al., 2024; STORY; JENKINS, 2023;
TRELEAVEN et al., 2023).

Este artigo examina as implicagdes juridicas dos deepfakes, com foco nos
arcabougos regulatorios existentes e propondo medidas para mitigar seu uso
indevido. Analisamos métodos de detecgao, esforgos legislativos no Brasil e a
necessidade de uma abordagem equilibrada que combine solugbes técnicas,
responsabilizagao legal e conscientizagdo publica. Nossas conclusdes destacam
a urgéncia de regulamentacgdes atualizadas para proteger os direitos individuais e
a integridade democratica na era do conteudo gerado por IA.

2. METODOLOGIA

O trabalho foi desenvolvido a partir de uma pesquisa interdisciplinar, com
énfase nas éareas da Ciéncia da Computagcdo e do Direito. Desse modo, a
metodologia adotada consistiu na analise bibliografica e documental, abrangendo
artigos cientificos nacionais e internacionais, livros especializados, matérias
jornalisticas e dispositivos legais relacionados ao uso de inteligéncia artificial na
geracao de midias sintéticas.

Assim, a produgcdo do artigo exigiu constante comunicagdo entre os
co-autores, permitindo a integragdo entre os conhecimentos técnicos e juridicos e
a construcao de um estudo aprofundado e critico sobre o tema.

3. RESULTADOS E DISCUSSAO

A partir da pesquisa, foi possivel identificar que o avango das tecnologias
generativas, especialmente as GANs, tem ampliado significativamente o uso de
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deepfakes em contextos sociais sensiveis, como politica, pornografia nao
consensual e fraudes financeiras (KHIMI et al., 2024; STORY; JENKINS, 2023;
TRELEAVEN et al.,, 2023). Desse modo, esses conteudos, cada vez mais
realistas, dificultam a identificacdo de falsificagcbes, comprometendo a confianca
publica e gerando graves impactos éticos e juridicos (TUYSUZ; KILIC, 2023).

Assim, foram discutidos casos emblematicos, como o video manipulado
atribuido ao ministro Fernando Haddad (LEITAO, 2024) e fraudes financeiras com
uso de voz e imagem artificialmente clonadas (CNN, 2024). Dessa forma, a
analise revelou lacunas regulatorias na legislagao brasileira, que ainda nao dispde
de dispositivos especificos para punir ou prevenir a produgcao e disseminacao de
conteudo sintético danoso (AFFONSO, 2021; FERREIRA; LEME, 2023;
MARANHAO et al., 2021).

Nesse contexto, o trabalho destaca a importancia de combinar mecanismos
legais, como a criminalizagao especifica de deepfakes e a responsabilizagao de
plataformas, com medidas técnicas, como marcacdes digitais e ferramentas de
deteccdo automatica (ZHANG et al.,, 2019; GUO et al.,, 2022; GUO; LI; LYU,
2021). A discusséo evidencia, assim, a urgéncia de um ecossistema regulatorio
capaz de enfrentar os desafios trazidos pelas midias sintéticas (FLORIDI et al.,
2018; DE MATTOS et al., 2024).

4. CONCLUSOES

A disseminacao de deepfakes desafia os pilares juridicos da democracia, da
verdade e da dignidade humana (LEME e FERREIRA, 2023). Dessa forma,
conclui-se que, apesar da existéncia de protecado constitucional e civil ao direito a
imagem, a velocidade de propagacado e a sofisticagdo técnica dos conteudos
artificiais exigem regulagdes especificas, atualizadas e eficazes.

Enfim, a legislacdo em tramitacdo representa um avanco importante,
especialmente ao prever crimes autbnomos para deepfakes e responsabilizar os
intermediarios digitais. No entanto, & preciso articular isso a um ecossistema de
governanga da IA que envolva ndao apenas sang¢gdes, mas também educagao
digital, transparéncia algoritmica e participagao social. Assim, como concluem os
autores analisados, combater os efeitos nocivos das deepfakes € essencial ndo
apenas para proteger a imagem individual, mas para preservar a propria
legitimidade das instituicdes democraticas frente a era da inteligéncia artificial.
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