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1. INTRODUÇÃO 
 

O rápido avanço das Redes Generativas Adversariais (Generative 
Adversarial Networks - GANs), um subcampo da inteligência artificial, possibilitou 
a criação de mídias sintéticas altamente realistas, conhecidas como deepfakes. 
Embora esta tecnologia ofereça aplicações inovadoras, ela também apresenta 
desafios legais e éticos significativos, incluindo desinformação, violações de 
privacidade e fraude de identidade  (KHIMI et al., 2024; STORY; JENKINS, 2023; 
TRELEAVEN et al., 2023).  

 
Este artigo examina as implicações jurídicas dos deepfakes, com foco nos 

arcabouços regulatórios existentes e propondo medidas para mitigar seu uso 
indevido. Analisamos métodos de detecção, esforços legislativos no Brasil e a 
necessidade de uma abordagem equilibrada que combine soluções técnicas, 
responsabilização legal e conscientização pública. Nossas conclusões destacam 
a urgência de regulamentações atualizadas para proteger os direitos individuais e 
a integridade democrática na era do conteúdo gerado por IA. 
 

2. METODOLOGIA 
 

O trabalho foi desenvolvido a partir de uma pesquisa interdisciplinar, com 
ênfase nas áreas da Ciência da Computação e do Direito. Desse modo, a 
metodologia adotada consistiu na análise bibliográfica e documental, abrangendo 
artigos científicos nacionais e internacionais, livros especializados, matérias 
jornalísticas e dispositivos legais relacionados ao uso de inteligência artificial na 
geração de mídias sintéticas.  

 
Assim, a produção do artigo exigiu constante comunicação entre os 

co-autores, permitindo a integração entre os conhecimentos técnicos e jurídicos e 
a construção de um estudo aprofundado e crítico sobre o tema. 

 
3. RESULTADOS E DISCUSSÃO 

 
A partir da pesquisa, foi possível identificar que o avanço das tecnologias 

generativas, especialmente as GANs, tem ampliado significativamente o uso de 

 



 

deepfakes em contextos sociais sensíveis, como política, pornografia não 
consensual e fraudes financeiras (KHIMI et al., 2024; STORY; JENKINS, 2023; 
TRELEAVEN et al., 2023). Desse modo, esses conteúdos, cada vez mais 
realistas, dificultam a identificação de falsificações, comprometendo a confiança 
pública e gerando graves impactos éticos e jurídicos (TUYSUZ; KILIÇ, 2023). 

 
Assim, foram discutidos casos emblemáticos, como o vídeo manipulado 

atribuído ao ministro Fernando Haddad (LEITÃO, 2024) e fraudes financeiras com 
uso de voz e imagem artificialmente clonadas (CNN, 2024). Dessa forma, a 
análise revelou lacunas regulatórias na legislação brasileira, que ainda não dispõe 
de dispositivos específicos para punir ou prevenir a produção e disseminação de 
conteúdo sintético danoso (AFFONSO, 2021; FERREIRA; LEME, 2023; 
MARANHÃO et al., 2021). 

 
Nesse contexto, o trabalho destaca a importância de combinar mecanismos 

legais, como a criminalização específica de deepfakes e a responsabilização de 
plataformas, com medidas técnicas, como marcações digitais e ferramentas de 
detecção automática (ZHANG et al., 2019; GUO et al., 2022; GUO; LI; LYU, 
2021). A discussão evidencia, assim, a urgência de um ecossistema regulatório 
capaz de enfrentar os desafios trazidos pelas mídias sintéticas (FLORIDI et al., 
2018; DE MATTOS et al., 2024). 
 

4. CONCLUSÕES 
 

A disseminação de deepfakes desafia os pilares jurídicos da democracia, da 
verdade e da dignidade humana (LEME e FERREIRA, 2023). Dessa forma, 
conclui-se que, apesar da existência de proteção constitucional e civil ao direito à 
imagem, a velocidade de propagação e a sofisticação técnica dos conteúdos 
artificiais exigem regulações específicas, atualizadas e eficazes. 

 
Enfim, a legislação em tramitação representa um avanço importante, 

especialmente ao prever crimes autônomos para deepfakes e responsabilizar os 
intermediários digitais. No entanto, é preciso articular isso a um ecossistema de 
governança da IA que envolva não apenas sanções, mas também educação 
digital, transparência algorítmica e participação social. Assim, como concluem os 
autores analisados, combater os efeitos nocivos das deepfakes é essencial não 
apenas para proteger a imagem individual, mas para preservar a própria 
legitimidade das instituições democráticas frente à era da inteligência artificial. 
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