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1. INTRODUGCAO

O presente trabalho tem como objetivo promover o debate e a analise de
informacgao e desinformacgao que circulam nas redes sociais, a fim de investir em
uma leitura critica e reflexiva da circulagédo de conteudos desinformativos e que
visam golpes no ecossistema comunicativo da internet. Para tanto, foi proposto a
realizacdo de oficinas para alertar e conscientizar os alunos participantes em
relagdo a conteudos informativos. Também foram produzidos videos para as redes
sociais do VeriFato, no TikTok @uverifatodigital e no Instagram @Veri.Fato, com o
intuito de informar os usuarios das plataformas digitais.

A desinformagao pode ser classificada como todo conteudo falso disseminado
por todos os lugares, mas nem toda desinformagao € completamente mentirosa.
Existem conteudos desinformativos que ndo sao totalmente falsos, como, por
exemplo, as reagdes as vacinas. Muitas dessas informagdes estédo fora de contexto
ou sao distorcidas, com o objetivo de manipular a opinido publica. Esse fendmeno
€ cada vez mais recorrente nas midias sociais, especialmente com o avancgo das
deepfakes. Boatos, inverdades e noticias falsas existem ha muito tempo, mas a
propor¢do com que a desinformagdo € propagada nas redes sociais € algo
alarmante, principalmente por seu impacto na formacdo da opinido publica
(RECUERO, 2024).

A deepfakes, por sua vez, € uma tecnologia baseada em inteligéncia artificial
(IA) que permite criar conteudos falsos altamente realistas, como videos, audios e
imagens nos quais rostos, vozes ou movimentos sao manipulados digitalmente
para simular pessoas reais dizendo ou fazendo algo que, na verdade, nunca
aconteceu. Trata-se de um tipo de midia sintética, em que o rosto ou a voz de uma
pessoa € substituido pelo de outra. Sendo assim, inicialmente essa falsificacao
midiatica foi criada com o objetivo de entreter o publico, gerando assim, uma
imagem de algo inofensivo e sem risco nenhum. Consequentemente, passaram a
ser criadas para persuadir € manipular a opinidao publica, incitar violéncia e aplicar
golpes no ecossistema comunicativo (SOMERS, 2020).

Para entender como as pessoas tém acesso a desinformacéao e as deepfakes,
sendo prejudicadas por golpes, busca-se entender o ecossistemma comunicativo na
internet. O ecossistema comunicativo surge do conceito de ecossistema ecologico
que indica que os sistemas na natureza sao interdependentes e se interinluenciam.
Além disso, o conceito de ecologia cognitiva implica o estudo das dimensdes
técnicas e coletivas da cogni¢ao, da aprendizagem em redes coletivas. Investe-se,
assim, na ideia de que na comunicagdo a aprendizagem acontece de forma
distribuida e conectada (LEVY, 1993; ALMEIDA, 2024).

Portanto, € notdrio que a conscientizacdo e a educagdo midiatica precisam
ser inseridas nos meios académicos e na educagao publica e privada. Nesse
sentido, o projeto busca conscientizar os participantes das oficinas, despertando o
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senso critico para que questionem conteudo sem embasamento e, assim,
incentivem a leitura e a busca por fontes confiaveis.

2. ATIVIDADES REALIZADAS

O trabalho integra o Projeto de Ensino “Desinformacéo, deep fake e golpe”. A
metodologia se baseou na realizagdo de oficinas com atividades e demonstragdes
sobre a aplicagao de golpes online por meio de deepfakes. A proposta utilizou slides
que incluiram fotos, videos e links de referéncia. Além disso, foi aplicado um quiz
com questdes de conhecimento sobre identificacido de informacgdes falsas, com o
objetivo de avaliar as habilidades dos participantes.

Na primeira etapa, as atividades foram direcionadas a alunos da Universidade
Federal de Pelotas, abrangendo estudantes de diferentes cursos e faixas etarias,
principalmente aqueles imersos nas redes sociais. Os encontros presenciais foram
organizados em dois dias distintos. A proposta dos encontros é apresentada no
Quadro 1.

Quadro 1: proposta dos encontros sobre desinformacéo, deeepfake e golpe

golpes, os riscos
para seguranca e
saude publica e
como identificar as
deepfakes.

estudantes participaram de
uma atividade pratica onde
separaram imagens em:
Verdadeiro, fora de
contexto ou fake news. Em
outra atividade os alunos
puderam identificar
imagens que haviam sido
criadas com uso de |A.

Conteludo Atividades Exemplos trabalhados
Desinformacao: Os alunos puderam Videos desinformativos
Encontro 1 conceitos e identificar manchetes sobre grafeno no
impactos na como falsas ou chocolate, noticias
sociedade. verdadeiras e realizaram descontextualizadas sobre
um questionario sobre fake | vacinas e saude publica.
news na plataforma Também foi apresentado o
Kahoot. trabalho de checagem feito
para conter a circulagao
das informacgdes falsas.
Encontro 2 Deepfakes e No inicio do encontro os Exemplos de videos de

pessoas publicas (Will
Smith, Neymar, Cézar
Tralli) que foram alterados
com uso de deepfakes.
Também foram
apresentados exemplos
reais de golpes online
como o pagamento do
falso Nubank.

No primeiro dia, foi realizada uma introducéo ao tema da desinformagao, com
énfase em seus impactos na sociedade contemporanea e na pratica jornalistica. A
proposta englobou os conceitos que fazem parte da tematica, mostrando as
consequéncias reais geradas pelas fake news e valorizando o trabalho de combate
feito por veiculos jornalisticos.

O encontro iniciou com um audio que circulou durante as enchentes de 2024
do Rio Grande do Sul, a narrativa € de um homem que encontrou um bebé morto
boiando. O audio apresenta varias caracteristicas de uma peca desinformativa:
forte apelo emocional, ndo € possivel identificar o remetente, menciona outras
inverdades. O conteudo do audio é enganoso, como € destacado pelo UOL Confere
na Figura 1. Entretanto, outras pecas desinformativas foram produzidas com base
nele, como é observado na imagem do D24am Brasil, também na Figura 1. Essas
imagens foram apresentadas e debatidas durante a atividade.



‘i. 11" SIIEPE )
EEMARA MTEORADA Xl CEls — COMNGREESO DE EMSING DE GRADUAC AT
‘n., UFPEL 2025

— e [

Figura 1: Imagens sobre o audio trabalhado na atividade

g x ® b24am

Nao ha confirmacao sobre relato BRASIL
de bebé morto confundido com T S R ., P v s
boneca no RS

APONTE A CAMERA DO SEU CELULA

PARA ASSISTIR

Bombeiro emociona ao relatar
historia de crianca no RS: “Era
um bebé morto”

0 dudio do profissiona

am o resgate atmam que

Nao ha nenhuma comprovagao sobre o suposto relato feito em um (v

dudio que viralizou nas redes em que um homem fala sobre © o corpo
de um bebé boiando em meio as enchentes no Rio Grande do Sul

No segundo dia, foi apresentada uma coletédnea de dados e experiéncias reais
vivenciadas por vitimas de golpes e deepfakes. Além dos principais métodos
utilizados pelos golpistas para enganar a populagdo, proporcionando aos
participantes uma compreensdo mais aprofundada das consequéncias dessas
praticas fraudulentas. Um dos casos trabalhados, foi o da mulher de nacionalidade
francesa que acreditou estar namorando o ator Brad Pitt, as imagens do ator eram
geradas por inteligéncia artificial, apresentado na Figura 2.

Figura 2: Noticia do G1 sobre golpe com deepfake

Francesa descobre que namorava
falso Brad Pitt apés perder R$ 5
milhdes para golpista que usava
imagens criadas por IA

A divulgagéo das oficinas foi realizada por meio de grupos de WhatsApp de
estudantes da UFPEL e por meio da Coordenacdo de Comunicagao Social da
universidade. Assim, foram divulgadas as principais informacdes para inscricao e
funcionamento da oficina. Os encontros foram realizados no laboratorio de
Webjornalismo do curso de Jornalismo, localizado no Campus Anglo.

Durante as oficinas, observou-se os participantes que acreditavam ou ja

haviam caido em conteudos falsos relataram que isso acontecia devido ao viés de
confirmacao.

Com base no material elaborado para as oficinas e no relato dos
participantes, foram elaborados dois videos sobre desinformacgao para os perfis do
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Verifato. O primeiro video trata sobre os avancgos das deepfakes e seus impactos,
no segundo video, relata sobre uma desinformagéo em relagédo as vacinas e como
isso pode influenciar a saude publica.

3. CONSIDERAGOES FINAIS

Durante o periodo das oficinas, houve evasao de 40% dos participantes. Para
0s proximos encontros, pretende-se incluir mais atividades praticas e interativas, a
fim de reduzir a evasao, além de modificar os slides para inserir os relatos dos
participantes. Utilizou-se a escuta ativa com aqueles que participaram, buscando
ouvir, compreender e conscientizar sobre o assunto presente no trabalho. Com os
avancgos cada vez mais rapidos das tecnologias e o crescimento alarmante da
disseminacao de desinformacao, é possivel pensar, para o futuro, na na oferta de
mais edi¢des do curso sobre desinformacgéo, deepfake e golpe, trabalhando com
diversas areas do conhecimento. Assim, busca-se conscientizar a comunidade da
UFPEL sobre as consequéncias desse fenébmeno, que incluem golpes financeiros,
incitagdo a violéncia e fraudes politicas.

4. REFERENCIAS BIBLIOGRAFICAS

ALMEIDA, Ligia Beatriz Carvalho de. Projetos de intervencao em educomunicacao.
Campina Grande: EDUFCQG, 2024. Disponivel em:
https://dspace.sti.ufcg.edu.br/bitstream/riufcg/35804/1/PROJETOS%20DE%20I
NTERVEN%c3%87%c3%830%20EM%20EDUCOMUNICA%c3%87%c3%830%20
-%20E-BOOK%20EDUFCG%202024.pdf. Acesso em: 06/07/2025

LEVY, Pierre. As tecnologias da inteligéncia: O futuro do pensamento na era da
informatica. Brasil, Editora 34, 1993.

RECUERO, R. A Rede de Desinformacao. Porto Alegre: Editora Meridional, 2024

SOMERS, M. Deepfakes, explained. MIT Management. 2020. Disponivel em:
https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-explained. Acesso em:
06/07/2025


https://dspace.sti.ufcg.edu.br/bitstream/riufcg/35804/1/PROJETOS%20DE%20INTERVEN%c3%87%c3%83O%20EM%20EDUCOMUNICA%c3%87%c3%83O%20-%20E-BOOK%20EDUFCG%202024.pdf
https://dspace.sti.ufcg.edu.br/bitstream/riufcg/35804/1/PROJETOS%20DE%20INTERVEN%c3%87%c3%83O%20EM%20EDUCOMUNICA%c3%87%c3%83O%20-%20E-BOOK%20EDUFCG%202024.pdf
https://dspace.sti.ufcg.edu.br/bitstream/riufcg/35804/1/PROJETOS%20DE%20INTERVEN%c3%87%c3%83O%20EM%20EDUCOMUNICA%c3%87%c3%83O%20-%20E-BOOK%20EDUFCG%202024.pdf

