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1. INTRODUGAO

A gestéao de riscos é fundamental para apoiar as organizagdes no alcance de
objetivos, no cumprimento de regulamentos e na mitigagdo de danos
institucionais. No setor publico brasileiro, sua relevancia foi destacada pela
Instrucdo Normativa Conjunta MP/CGU n°® 01/2016 e pelo Decreto n® 9.203/2017
que instituiram a Politica de Gestdo de Riscos, Controles Internos e Governanga
da Administracdo Publica Federal (BRASIL, 2016; BRASIL, 2017), orientando
orgaos e universidades a implementarem metodologias de controle e
monitoramento de riscos.

Na area de tecnologia da informacgao (TI), ativos como redes, servidores e
sistemas sdo estratégicos a continuidade de processos académicos,
administrativos e de pesquisa, sendo vulneraveis a falhas e ameacgas de
segurancga que afetam a governanga institucional.

Assim, este estudo aplica uma metodologia de gestao de riscos em ativos de
Tl de uma universidade federal, fundamentando-se em normas internacionais
(ISO 31000:2018; ISO/IEC 27005:2019, e ISO/IEC 27001:2022), com foco no
inventario, classificagédo e priorizacdo dos ativos, visando fortalecer a governanga
e a continuidade dos servigcos essenciais.

2. METODOLOGIA

O estudo de caso qualitativo (YIN, 2015), desenvolvido no Centro de Gestao
de Tecnologia da Informacédo (CGTI) com apoio do Nucleo de Apoio Executivo
(NUEX), foi fundamentado nas diretrizes da 1SO 31000 (2018), ISO/IEC 27005
(2019), ISO/IEC 27001 (2022) e nas recomendagdes do Tribunal de Contas da
Unido — TCU (2018). A Tabela 1 apresenta a sintese das etapas da metodologia
de gestao de riscos aplicada.

Tabela 1 — Estrutura da Metodologia de Gestao de Riscos

Normas e Ferramentas

Metodologia de Gestiio de Riscos da Universidade
complementares

1. Estabelecimento do 1. Estabelecimento do Contexto da unidade

contexto 1.2 Desenvolvimento da Matriz SWOT
1.3 Construcdo do mapa de processos da unidade BPMN (via Software Bizagi)
2.1 Identificagdo dos Riscos ISOMEC 27001, ISO/EC
2.2 Identificagdo dos Eventos de Risco [

. ~ . - 27005 e boas praticas de

2. Identificagdo e 2.3 Identificacao das Causas orgios pablicos (TCU, 2018)

Analise dos Riscos 2.4 Identificagdo das Consequéncias a%a 5 categoriza 2110 de
2.5 Classificagao dos Tipos de Riscos E meacas ¢ Vulnef’abili d(; des
2.6 Identificacdo das Fontes de Risco ¢ )
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3.1 Identificagdo da Probabilidade (P) Matriz de  Gravidade x
Urgéncia x Tendéncia Matriz
3. Avaliagdo dos Riscos 3.2 Identificagdo do Impacto (I) GUT (KEPNER; TREGOE,

1981); TCU (2018)
3.3 Identificacdo dos Controles

4.  Tratamento  dos 4 1 Resposta aos Riscos Método  BowTie (CCPS,
Riscos ’ P 2008)

Fonte: Autores (2025)
3. RESULTADOS E DISCUSSAO

A aplicagdo da metodologia de gestdo de riscos evidenciou as
vulnerabilidades criticas da infraestrutura de Tl do Centro de Gestdo de
Tecnologia da Informacdo (CGTI), especificamente nas Coordenagbes de
Engenharia de Rede e de Servicos de Rede e na Divisao de Seguranca da
Informacdo. O mapeamento realizado com Bizagi destacou a interdependéncia
entre os ativos Core, Storage e Servidor (Virtualizador), permitindo reconhecer
aqueles de maior relevancia estratégica (Figura 1).

Figura 1 — Arvore de Processos
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Fonte: NUEX (2024)

Na etapa de identificacdo, com base na ISO/IEC 27005:2019, foram
categorizadas as principais ameagas e vulnerabilidades, utilizando-se o método
BowTie para relacionar causas e consequéncias, além da matriz GUT como
ferramenta de priorizagdo. Esse processo resultou em 134 riscos identificados,
distribuidos entre os trés ativos (40 no Core, 43 no Storage e 51 no Servidor),
conforme ilustrado na Figura 2.

Figura 2 — Riscos Identificados nos Ativos
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Fonte: Autores (2025)
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A avaliagdo de probabilidade e impacto permitiu calcular o risco inerente e,
posteriormente, o risco residual considerando os controles existentes. A Figura 3
apresenta a matriz consolidada, que revelou predominancia de riscos médios e
altos, confirmando a necessidade de reforco em medidas preventivas e
mitigatorias.

Figura 3 — Matriz de Riscos

Fonte: NUEX (2025)

Como resultado final, sete riscos residuais foram priorizados, sendo quatro
classificados como altos e trés como médios. Destaca-se a recorréncia de
determinados riscos em mais de um ativo, 0 que demonstra a importancia de
planos de acédo integrados, capazes de tratar vulnerabilidades comuns de forma
coordenada. Esses achados convergem com a literatura (ISO 31000, 2018; TCU,
2018), que ressalta a necessidade de governanga e controles sistémicos em
ambientes de Tl de instituicbes publicas.

4. CONCLUSOES

O estudo permitiu aplicar e adaptar a metodologia de gestado de riscos ao
contexto da Coordenacéo de Sistemas de Informacao, com foco nos ativos de TI.
O uso combinado das normas ISO 31000:2018, ISO/IEC 27005:2019 e das
diretrizes do TCU (2018), aliado a ferramentas como Bizagi, matriz GUT e método
BowTie, mostrou-se eficaz para estruturar a anadlise de riscos de forma
sistematica e visual.

Os resultados evidenciaram a criticidade dos ativos Core, Storage e Servidor
(Virtualizador), dos quais foram identificados 134 riscos, sendo priorizados sete
riscos residuais (quatro altos e trés médios). Essa priorizagdo favoreceu a
elaboracgao de planos de acao direcionados, fortalecendo os controles internos e a
governanga de Tl da instituig&o.

A analise também demonstrou que muitos riscos se repetem entre diferentes
ativos, ressaltando a necessidade de tratamento integrado e de uma abordagem
coordenada para aumentar a resiliéncia organizacional. Além disso, a matriz de
riscos consolidada possibilitou uma visdo clara do nivel de exposicao e apoiou a
tomada de decisédo estratégica pelo Comité de Governanga, Riscos e Controle
Interno.

Como limitagcbes, destaca-se que a aplicagcao foi restrita a trés ativos
centrais, ndo abrangendo todos os sistemas e servigos da unidade. Todavia, a
sistematizacdo apresentada neste trabalho fornece um modelo pratico e
replicavel, que pode ser aplicado em outros setores da universidade e em
diferentes instituicbes publicas, servindo como guia metodologico para futuras
analises de riscos em ambientes de TIl. Para estudos futuros, recomenda-se
expandir a andlise para outros ativos de Tl e avaliar periodicamente a efetividade
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dos planos de tratamento, garantindo um ciclo continuo de monitoramento e
melhoria.
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