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1. INTRODUGAO

A seguranga de dados é um pilar fundamental para o funcionamento de
sistemas de informacdo, garantindo a confidencialidade e a integridade em um
mundo cada vez mais conectado (ADMASS; MUNAYE; DIRO, 2024). A
transmissao de dados através da Internet representa um desafio constante que
demanda protecdo eficiente. Para atender essa demanda, a criptografia se
estabelece como mecanismo mais eficaz, embora a sua implementacdo em
hardware exija recursos computacionais que impactam métricas como tempo de
processamento, consumo de area e throughput (KADHIM; ABDUL-MAJEED; ALI,
2017).

Dentre as solucbes existentes, o Advanced Encryption Standard (AES) se
destaca como um proeminente algoritmo de chave simétrica, extensivamente
testado, validado e selecionado como padrao pelo NIST (VAZ; MATTOS;
SOARES, 2025). Apesar de sua robustez, a implementagdo em hardware do AES
tradicionalmente enfrenta um dilema entre a busca por uma taxa alta de
transferéncia (throughput) e a necessidade de um menor consumo de area
(CHENG; SU; CHAO, 2024).

A busca pelo equilibrio entre esses dois fatores é atualmente um campo
ativo de pesquisa (CHENG; SU; CHAO, 2024). Com muitos trabalhos utilizando o
AES como base para otimizacdes, o desafio de aprimorar essa relagédo continua a
ser um foco central na area de criptografia em hardware. Este trabalho realiza
uma avaliagdo da arquitetura proposta por (VAZ; MATTOS; SOARES, 2025), que
apresenta uma solucao para este problema ao otimizar a etapa SubBytes do AES.
A proposta, denominada aqui de Lightweight AES (AES-LWC), emprega uma
s-box reduzida de apenas 16 elementos.

Considerando a premissa de que tal modificagcdo arquitetural pode oferecer
uma eficiéncia superior, o objetivo do presente estudo €&, portanto, analisar o
desempenho desta implementagdo leve em uma nova gama de plataformas de
hardware, especificamente nos FPGAs das familias Artix-7, Kintex-7 e Zyng-7000
da Xilinx, a fim de realizar uma comparacgao fiel com os demais trabalhos da
literatura.  Adicionalmente, busca-se comparar o0s resultados dessa
implementagdo com os resultados dos autores Cheng, Su e Chao (2024), Diehl et
al. (2017), Gao (2024) e Abulibdeh et al. (2023), os quais também propuseram
otimizacbes no algoritmo AES. A anadlise consiste em avaliar as métricas de
frequéncia maxima, consumo de area e, como métrica final de interesse, o
throughput-por-area, que é a métrica utilizada para comparar as diferentes
propostas entre os autores.
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2. METODOLOGIA

A metodologia desse estudo foi delineada para avaliar o desempenho de
uma arquitetura leve do algoritmo AES pré-existente em um novo conjunto de
familias de FPGAs. Para a nova analise, objeto deste artigo, o cédigo-fonte em
VHDL do algoritmo foi submetido ao fluxo de projeto da suite Xilinx Vivado, versao
2018.2.

A avaliagdo de desempenho foi conduzida em trés familias de FPGA
distintas, representando diferentes segmentos da familia Xilinx, sendo elas:
Artix-7 AC701, Kintex-7 KC705 e Zyng-7000. Para cada um desses alvos, o
mesmo procedimento experimental foi rigorosamente aplicado.

O procedimento consistiu em extrair a frequéncia maxima de operagao
diretamente do relatério de analise de temporizagcdo gerado pela ferramenta de
software. Para isso, um arquivo de restricbes de projeto (XDC - Xilinx Design
Constraints) foi utilizado para especificar o periodo de clock alvo. O processo foi
iniciado com um periodo conservador de 5 nanossegundos (ns), equivalente a
uma frequéncia de 200 MHz. A cada iteragdo bem-sucedida, o projeto era
submetido ao fluxo completo de sintese e implementagao do Vivado.

Apo6s cada implementacao, o relatério de analise estatica de temporizagao
era inspecionado. Se o projeto atendesse a todas as restricbes de temporizagao
(sem timing violations), o periodo no arquivo de restrigdes era sucessivamente
decrementado em pequenos passos, € 0 processo era repetido. A iteragao era
interrompida no momento em que a implementagéo registrava falha em atender
aos requisitos. O menor periodo de clock para o qual o projeto foi implementado
era determinado, consequentemente registrado como periodo minimo. Ao
navegar no software capturamos a frequéncia de operagcdo nesse estado
desejado, além de dados de consumo de area.

3. RESULTADOS E DISCUSSAO

Os resultados da avaliacdo de desempenho, consolidados na Tabela 1,
demonstram a superioridade da arquitetura do AES-LWC em todas as plataformas
testadas. A analise de frequéncia maxima evidencia um salto expressivo de
performance: no dispositivo Kintex-7, o algoritmo alcangou 569,47 MHz, um valor
3,4 vezes superior a implementagdo de Cheng, Su e Chao (2024) e mais de 61
vezes maior que o de Diehl et. al. (2017) no mesmo dispositivo. Essa tendéncia
de alta performance se manteve nos FPGAs Artix-7 e Zyng-7000, superando com
vasta margem as implementagdes dos autores Gao (2024) e Abulibdeh et. al.
(2023), comprovando a portabilidade e escalabilidade da otimizagcdo em diferentes
tecnologias de hardware.

Também na Tabela 1, a analise de Throughput por Area (Mbps/LE)
demonstra a magnitude da eficiéncia obtida. O resultado do AES-LWC de 8,04
Mbps/LE na Kintex-7 € mais de 21 vezes superior aos valores reportados por
Cheng, Su e Chao (2024) e Diehl et. al. (2017) (0,37 Mbps/LE). De forma similar,
a eficiéncia na Artix-7 (5,61 Mbps/LE) foi quase 5 vezes maior que a de Abulibdeh
et. al. (2023), enquanto na Zyng-7000 (7,58 Mbps/LE) o ganho foi 3,1 vezes
superior ao de Gao (2024). Esses numeros indicam que, para cada unidade de
l6gica gasta, o AES-LWC entrega uma capacidade de processamento
drasticamente maior que as abordagens comparadas.
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Acerca da utilizagédo de area, detalhada na Tabela 2, a arquitetura AES-LWC
também demonstra uma notavel eficiéncia, apresentando um design
significativamente mais compacto que a maioria das propostas comparadas. Na
plataforma Kintex-7, o AES-LWC utilizou 907 Elementos Logicos (LEs), uma
economia de 32% em comparagcdo com Cheng, Su e Chao (2024), enquanto na
Zyng-7000, a implementagao (953 LEs) se mostrou aproximadamente 31% mais
econdmica em area que a de Gao (2024). A discrepancia € ainda maior na Artix-7,
onde o AES-LWC (831 LEs) é aproximadamente 15 vezes mais compacto do que
a proposta de Abulibdeh et. al. (2023). Este baixo e consistente consumo de
recursos entre as diferentes tecnologias de FPGAs reforga o carater leve
(lightweight) da implementacdo, sendo um fator fundamental na métrica de
throughput por area. Por fim, a proposta de Diehl et. al. (2017) apresentou o
menor consumo de area, utilizando apenas 318 LEs, porém, em termos de
throughput por area, o AES-LWC segue liderando com a maior vazao de dados
por area consumida.

Tabela 1: Comparativo dos resultados de Frequéncia Maxima e Throughput por Area

Frequéncia Maxima Throughput por Area
Artigo (MHz) (Mbps/LE)
DISPOSITIVOS TESTADOS DISPOSITIVOS TESTADOS
Artix-7 | Kintex-7 |Zynq-7000| Artix-7 | Kintex-7 |Zynq-7000
(VAZ; MATTOS; SOARES, 2025) | 364,29 | 569,47 564,65 5,61 8,04 7,58
(CHENG; SU; CHAO, 2024) - 166,49 - 0,37 -
(DIEHL et. al., 2017) - 9,30 - 0,37 -
(GAO, 2024) - - 260,00 - 2,41
(ABULIBDEH et. al., 2023) 12,50 - - 1,13 - -

Tabela 2: Comparativo dos resultados de consumo de Area

Area (LE)
Artigo
DISPOSITIVOS TESTADOS
Artix-7 Kintex-7 ZYNQ-7000

(VAZ; MATTOS; SOARES, 2025) 831 907 953
(CHENG; SU; CHAO, 2024) - 1335 -
(DIEHL et. al., 2017) - 318 -

(GAO, 2024) . . 1379
(ABULIBDEH et. al., 2023) 12580 - -
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4. CONCLUSOES

Este trabalho validou com sucesso o desempenho e a portabilidade da
arquitetura do AES leve (AES-LWC) em multiplas plataformas FPGAs. Os
resultados comprovaram que a otimizacdo baseada em s-box reduzida permite
que a implementacao alcance frequéncias de operacdo e uma eficiéncia de
throughput por area significativamente superiores as de implementagbes de
referéncia na literatura.

A principal contribuicdo do estudo foi apresentar uma analise comparativa
fiel, que, ao sintetizar a arquitetura para as mesmas plataformas de hardware
utilizadas em trabalhos de referéncia, permitiu demonstrar de forma inequivoca a
robustez e a eficacia da simplificacao arquitetural. A otimizagao sinérgica de area
e velocidade posiciona o AES-LWC como uma solucdo de hardware altamente
competitiva para sistemas que demandam criptografia de alta velocidade com
baixo consumo de recursos, abrindo caminho para futuras investigagées sobre o
consumo de poténcia e robustez contra ataques de canal lateral.
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