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1. INTRODUGAO

Bancos de dados (BDs) possibilitam gerenciar informagcbes de forma
eficiente, sendo empregados em areas como saude, finangas e governo.
Frequentemente guardam conteudos sensiveis, 0 que torna indispensavel adotar
medidas de seguranga para protegé-los contra violagdes de privacidade, que
podem gerar prejuizos financeiros, juridicos e de reputacdo (OMOTUNDE;
AHMED, 2023).

A relevancia da seguranca em BDs foi reforgada pela Lei Geral de Protecao
de Dados (LGPD), em vigor desde setembro de 2020, que estabelece principios
de protecdo as informacgdes pessoais no Brasil. A lei busca garantir direitos de
liberdade e privacidade, regulando o tratamento de dados por pessoas fisicas ou
juridicas, publicas ou privadas, sob fiscalizagdo da Autoridade Nacional de
Protecdo de Dados (ANPD), que pode aplicar san¢gdbes em caso de
descumprimento (BRASIL, 2018).

A defesa de sistemas de armazenamento baseia-se nos principios de
confidencialidade, integridade e disponibilidade, protegendo-os de ameagas como
injecdo SQL, softwares maliciosos e ataques de negacéo de servigo (DoS) . Para
isso, emprega mecanismos como autenticagéo, controle de acesso, criptografia,
auditoria e sistemas de deteccdo de intrusdo (OMOTUNDE; AHMED, 2023).
Nesse contexto, a auditoria em BDs busca garantir conformidade com regras
definidas, identificando anomalias através de analise de logs de transagao
(ALBANDES, 2024).

Contudo, a auditoria enfrenta desafios, especialmente em cenarios de Big
Data, em que € necessario lidar com grandes volumes de registros e identificar
padrdes implicitos. A mineragao de regras de associagdo surge como alternativa,
ao possibilitar a deteccédo eficiente de padrbes nos dados, que podem ser
empregados na descoberta de abusos de privilégio, tentativas de invasao e
fragilidades em politicas de seguranga (CHENG; XU; GONG, 2016).

Assim, o objetivo geral deste trabalho € comparar algoritmos de regras de
associagao, como Apriori (AGRAWAL; SRIKANT, 1994), FP-Growth (HAN; PEI;
YIN, 2000) e Eclat (ZAKI, 2002), no contexto da auditoria de BDs voltada a
seguranga. Busca-se avaliar aspectos como complexidade, tempo de execugao e
escalabilidade, a fim de identificar quais algoritmos sdo mais eficazes para
detectar padrdes suspeitos. Para tanto, sera conduzido um estudo conceitual e
experimental, contemplando implementagao, testes e comparacdo dos métodos,
de modo a avaliar sua eficiéncia em cenarios praticos.

2. METODOLOGIA
Inicialmente, realizou-se uma revisdo bibliografica sobre auditoria e

seguranga em BDs, visando identificar requisitos para um ambiente seguro e
compreender o papel dos mecanismos de monitoramento na protecdo das
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informagdes. A partir disso, foram estudados métodos de verificagcdo de
integridade, como sistemas de auditoria e detecg¢ao de intruséo.

Na sequéncia, a pesquisa foi direcionada para o estudo de regras de
associacdo e dos algoritmos empregados em sua obtengcdo. Essa analise teve
como finalidade explorar o potencial do uso de mineragdo de padrbées como
ferramenta para identificagdo de comportamentos anémalos em sistemas de
armazenamento, contribuindo para a deteccao de falhas de confianca.

Por fim, direcionou-se a analise para trabalhos que exploram a aplicagao da
mineragao de regras de associagao no contexto de auditoria de bancos de dados,
permitindo observar como essa técnica tem sido utilizada em cenarios praticos
para apoiar a detec¢cdo de anomalias e fortalecer a seguranga das informacoes.

Os passos seguintes buscam implementar e testar os algoritmos estudados
em um cenario pratico, visando avaliar sua eficiéncia na auditoria de BDs.

3. RESULTADOS E DISCUSSAO

Até o momento foi concluida a etapa de reviséo bibliografica, na qual foram
estudados os seguintes temas: regras de associagao; algoritmos de regras de
associagdo, como Apriori, FP-Growth e ECLAT, e aplicagdo de regras de
associacao na auditoria e seguranga em BDs.

Regras de associagdo sao representadas como x — y, em que X e y sdo
itens ou conjuntos de itens, e indicam a tendéncia de y aparecer junto a x
(AGRAWAL; SRIKANT, 1994). A analise dessas regras € baseada em métricas
como suporte, que mede a frequéncia de ocorréncia de itens ou regras em
relacdo ao total de transagdes, e confianga, que avalia a relevancia da
associacao. O uso conjunto dessas medidas, associado a limiares minimos de
suporte (minsupp) e confianga (minconf), possibilita aprendizado de regras e a
identificacdo de padrdes nos dados (ZHANG; ZHANG, 2002).

A mineragdo das regras de associagado é dividida em duas etapas: a
identificacdo dos itemsets frequentes (grandes), cujo o suporte € maior que
minsupp; e a geragao das regras relevantes, formadas pelos itemsets grandes,
que atendem ao minconf (KOTSIANTIS; KANELLOPOULOS, 2006). Para isso,
definem-se os valores de minsupp e minconf. Em seguida, calcula-se a frequéncia
(suporte) de todos os itemsets, comegando pelos unitarios (1-itemsets) e
avancando para os 2-itemsets, que sao combinagdes dos anteriores. Esse
processo ocorre de forma iterativa, progredindo para os k-itemsets até que nao
haja mais conjuntos frequentes. Por fim, a partir dos ifemsets obtidos, extraem-se
as regras de associacao validas, cuja confianga € maior ou igual a minconf.

Para realizar esse processo, foram propostos diversos algoritmos como o
Apriori, que tenta otimizar o problema de geragdo de itens candidatos, o
FP-Growth, que utiliza uma estrutura de arvore para evitar esse problema
completamente e o Eclat, que adota uma estratégia de intersec¢ao de conjuntos e
torna mais eficiente a busca por itemsets grandes (SRINADH, 2022).

O Apriori apresenta uma modificacdo na etapa de localizagao de itemsets
frequentes, com o objetivo de reduzir o numero de candidatos testados quanto ao
suporte minimo. Para isso, utiliza a propriedade anti-monotdnica, segundo a qual
todo subconjunto de um Jitemset frequente também sera frequente, e,
inversamente, k-itemsets devem ser formados apenas por itens frequentes.
Assim, apés identificar os 1-ifemsets grandes, o algoritmo combina apenas
conjuntos aprovados nas etapas anteriores, diminuindo o total de candidatos.
Esse procedimento € denominado Prune (Poda)(AGRAWAL; SRIKANT, 1994).



‘k 11*SIIEPE
SCMARA INTOGRADA KAXIV CIC — CONGRESSD DE INICIACAD CIENTIFICA
l:l..\ UFPEL 2025

e o

Ja o Frequent Pattern Growth (FP-Growth) busca evitar os altos custos da
explosdo combinatéria na geracao de candidatos, e utiliza a Frequent Pattern
Tree (FP-Tree), uma estrutura que guarda transagdes e frequéncias de forma
compacta. Ela é construida a partir dos 1-itemsets frequentes e organizada em
ramos que sao unidos quando compartilham prefixos, reduzindo nés e garantindo
crescimento linear, em relacdo ao exponencial dos algoritmos baseados em
candidatos, e economia de tempo e memoéria (HAN; PEI; YIN, 2000).

Além disso, o algoritmo possui um mecanismo proprio de aprendizado de
regras, o Pattern Fragment Growth, utiliza uma tabela de cabecgalho que
referencia as aparicdes de cada item na arvore. Essa tabela é percorrida dos itens
menos aos mais frequentes, identificando relagdes relevantes com base no
minsupp (OZAWA et al., 2020).

Por fim, o Equivalence Class Transformation (ECLAT) busca evitar o alto
consumo de memodria na geragdo de conjuntos candidatos por meio de sua
principal caracteristica, o uso de um banco de dados vertical, a tid-list. Essa
tabela associa cada k-ifemset as transagbes em que aparece, permitindo obter
itemsets frequentes por meio da intersecgao dessas listas e reduzindo a
necessidade de multiplas varreduras no banco (ZAKI, 2002). O processo inicia
com a criagao da tid-list para todos os 1-itemsets, em que cada item é vinculado
aos identificadores das transagcdes em que ocorre. Assim, o suporte é obtido pela
contagem desses identificadores. Em seguida, a tid-list dos 2-itemsets € formada
pela intersecgcdo das listas de seus itens. Esse procedimento é repetido até que
nédo se encontrem mais k-itemsets frequentes (SRINADH, 2022).

A aplicagado das regras de associagao na auditoria de bancos de dados €
dividida em trés partes. A primeira € o agente de auditoria, que coleta os registros
(logs) de operagdes realizadas, como insergdes, exclusdes, alteragdes e leituras,
0s usuarios envolvidos e os aspectos temporais. Esses dados sao obtidos por
meio de friggers que fazem inser¢cdes automaticas na tabela de auditoria. Em
seguida, o médulo de analise de dados aplica técnicas de mineragéo sobre os
logs coletados, gerando regras de associagdo que permitem identificar padroes
nos dados armazenados, além de desvios, como acessos em horarios incomuns
ou falhas repetidas de login. Por fim, o banco de padrées guarda os resultados
obtidos e monitora em tempo real, emitindo alertas sempre que atividades
divergirem das tendéncias estabelecidas (CHENG; XU; GONG, 2016).

Na pratica, ALBANDES (2024) aplicou as regras de associagdo em um
banco de dados de saude, extraindo padrdes de acesso de meédicos e pacientes.
Foram identificadas regras como {tbPerson, manhad} — {dia util}, com 80% de
confianga, revelando que acessos a tabela de pessoas no periodo da manha
ocorriam majoritariamente em dias de semana. Durante os testes, trés alertas de
anomalias foram registrados, evidenciando a aplicabilidade do método.

De forma semelhante, WU; HUANG (2009) exploraram regras de associagao
para detectar invasbes e comportamentos suspeitos, como ataques de
personificagdo ou tentativas de abuso por usuarios legitimos. Os resultados
mostraram taxas de deteccdo de 70% para logins com credenciais
comprometidas e de até 90% em casos de tentativas de contornar controles de
acesso. Esses achados reforcam o potencial das regras de associagdao para
fortalecer a segurancga de bancos de dados.
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4. CONCLUSOES

O presente trabalho, ainda em desenvolvimento, iniciou-se com um estudo
bibliografico sobre regras de associagao, os algoritmos Apriori, FP-Growth e Eclat,
e sua aplicagdo em auditoria de bancos de dados. Até o momento, os algoritmos
foram descritos e analisados sob a perspectiva tedrica, destacando diferengas
conceituais e praticas, além da descrigdo do uso de regras de associagao no
processo de auditoria. A proxima etapa consistira na implementagao e avaliagao
desses algoritmos, comparando seu desempenho e aplicabilidade.
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