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1. INTRODUCAO

Conforme o Anuario de Seguranca Publica de 2024, o aumento de fraudes
eletronicas tem mudado o perfil dos crimes patrimoniais no Brasil, com golpes
virtuais crescendo enquanto crimes de rua diminuem. Nesse contexto, este trabalho
se propde a coletar dados da rede social Reddit por meio de sua API, com o objetivo
de identificar e categorizar golpes através da analise das descricbes dos relatos de
usuarios. A area de estudo insere-se no campo da ciéncia de dados aplicada a
seguranca digital, com auxilio do Processamento de Linguagem Natural (PLN), area
de pesquisa voltada para o desenvolvimento de sistemas que permitam a interagéo
entre humanos e computadores por meio da linguagem natural. De acordo com
CASELI; NUNES; PAGANO (2023), o PLN busca investigar e propor métodos de
processamento computacional da linguagem humana, permitindo que grandes
volumes de dados textuais possam ser analisados de forma automatica e eficiente.

O objetivo geral deste trabalho é realizar uma categorizacdo automatizada
dos golpes cibernéticos publicados no Reddit, utilizando técnicas de PLN. Essa
categorizagao tem como finalidade identificar padrbes recorrentes entre os tipos de
fraude, fornecendo subsidios para o desenvolvimento de estratégias de
conscientizacéo e prevencdo. O projeto se encaixa com 0s objetivos propostos pelo
grupo de estudos GEPESC - Grupo de Ensino, Pesquisa e Extensdo em Seguranca
Cibernética - tendo como fundamentacdes teoricas fontes exploratorias de técnicas
PLN na deteccéo de fraudes em ambientes digitais. A analise € realizada com base
em técnicas de PLN, para que se possa entender como 0s usuarios relatam fraudes
online e de que forma esses dados podem ser utilizados para prevenir novos
golpes.

2. METODOLOGIA

O trabalho é estruturado em trés algoritmos principais, implementados na
linguagem de programacéo Python, cada um desempenhando uma funcionalidade
especifica (etapas) na coleta, tratamento e andlise dos dados extraidos da rede
social Reddit, por meio de sua API oficial.

A primeira etapa € a extracdo de dados da plataforma Reddit por meio da API
PRAW - Python Reddit APl Wrapper - configurada para acessar postagens
realizadas no subreddit ‘r/golpe’, forum destinado a divulgacao de relatos e tipos de
golpes. Dessa forma, foi possivel coletar 907 amostras de postagens, este
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procedimento de extragdo também é conhecido como web scraping (Raspagem de
dados).

De acordo com Glez-Pefa et al., (2013), o web scraping pode ser definido
como o processo de extrair e combinar contetdos de interesse da Web de forma
sistematica, em tal procedimento, um agente de software, imita a interacdo entre um
servidor e o0 usuario humano. De maneira similar, na primeira etapa do trabalho,
foram selecionadas diversas informacfes que pudessem ser pertinentes a
associacdes durante as andlises, tais como: index (para manter a contagem de
posts coletados), data de postagem, identificador (ID), titulo da postagem, autor, flair
(marcadores que categorizam o tipo de postagem), nimero de upvotes (votos de
suporte a publicacdo) e downvotes (votos contrarios a publicagdo) para contagem
de interacdes classificando o nivel de relevancia, URL de origem, e conteudo textual
do post.

A segunda etapa inclui uma pré-classificacdo dos posts para garantir a
integridade e relevancia dos dados. Dessa forma, inicialmente foram eliminadas
instdncias obtidas com posts vazios, isto €, sem textos associados, ou informagdes
incompletas. Em seguida, considerando que o subreddit ‘r/golpe’ possui Flairs com
significados bastante similares, uma filtragem foi realizada, onde as dez tags iniciais
foram organizadas em cinco: ‘informativo’ engloba “informativo”, “explicacdo de
golpe”, “reverti o golpe”, “aconteceu” e “noticia”; a tag ‘socorro’ engloba “ajuda” e
“socorro”; € as que permanecem como UuUnicas sdo0 "meme”, “discussao” e
“scambait”. Para a poés-classificacdo, foi criado um dicionario com categorias de
golpes, utilizando palavras-chave comuns em relatos de fraudes, para serem
percorridas pelo algoritmo em cada postagem e se encontradas adicionar uma nova
informacdo ao arquivo final, classificando o post com sua categoria ideal. As
palavras-chave utilizadas para identificacdo dos tipos de golpe foram definidas com
base em observagdes empiricas e termos extraidos com o uso do YAKE! (Campos
et al., 2020). Dessa forma, conseguimos reduzir o nimero de posts relevantes para
255 e padroniza-los baseados em suas semelhancas, o que serve de grande valia
para insights entre as flairs existentes e tipos de golpe registrados.

A terceira etapa consiste na analise dos dados, ja coletados e tratados,
baseando-se na visualizacdo das relagbes encontradas. Dessa maneira, 0 uso de
bibliotecas de plotagem grafica como o Matplotlib e o Seaborn, permitem uma
visualizacdo clara e acessivel de padrfes e tendéncias relacionadas aos golpes
reportados. Essa etapa é importante por permitir lidar com a correlacdo de dados
para obter resultados, como volume de relatos por periodo de tempo em esfera de
macro e micro-classificacdo ou nivel de engajamento das postagens por
classificacdo delas, possibilitando assim uma analise mais aprofundada das fraudes
relatadas no férum.

3. RELATOS E IMPACTOS GERADOS

Até o presente momento, 0 projeto seguiu todas as etapas anteriormente
definidas, sendo elas: a coleta de dados da API do Reddit e pré-processamento dos
textos, agrupamento dos relatos de golpe por similaridade e a categorizacéo
automatizada das publica¢des realizadas no férum.

A andlise dos posts, utilizando um modelo baseado em palavras-chave junto
com o uso de técnicas de agrupamento permitiu a identificagdo de padrdes entre 0s
diferentes tipos de golpes. A base de dados inicial contava com 907 posts que apés
filtragem para remocgdo de posts vazios, foi reduzida a 727. Desses, apenas 255
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puderam ser classificados em tipos de golpes especificos, correspondendo a
35,07% dos posts validos e 28,11% do total extraido. Embora a proporcao de dados
classificados seja baixa, demonstra o potencial da metodologia aplicada e como
pode ser melhorada. Como melhorias futuras, planeja-se fazer uso de abordagens
mais avancadas para reconhecimento de padrbes e processamento dos dados,
assim aumentando a precisao e cobertura da classificacdo de golpes e ampliando a
eficiéncia da analise.

Com isso, considerando os dados filtrados e categorizados foi feito um
agrupamento dos posts em sete categorias distintas, baseadas em suas
recorréncias e similaridades. A Figura 1 apresenta a ocorréncia dos tipos de golpes
identificados ao longo do ano corrente (janeiro a outubro de 2024).

Figura 1: Relatos de Golpe em 2024 por categoria.
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Ao analisar a Figura 1, observa-se que, independentemente do més, o0s
golpes financeiros e relacionados a compras sao 0S mais recorrentes,
destacando-se em relacdo aos demais. A prevaléncia dos golpes financeiros néo é
surpreendente, dado o valor central que o dinheiro ocupa em nossa sociedade. No
entanto, com o0 avanco da tecnologia e a conveniéncia proporcionada pelas
plataformas digitais, esses crimes tém ganhado ainda mais forga, conforme ilustrado
pela Figura.

A crescente dependéncia de sistemas digitais, combinada com o baixo nivel
de alfabetizacdo econdémica e tecnolégica em nosso pais, agrava ainda mais esse
cenario. Muitas pessoas, sem 0 conhecimento necessério, tornam-se alvos faceis
para fraudes e esquemas como piramides financeiras, promessas de retorno
financeiro rapido, promocgdes falsas e golpes de “valores a receber”. Isso reforca a
importancia da conscientizacdo e educacao digital, que sédo essenciais para
capacitar a populacdo a identificar e evitar esses crimes, protegendo tanto suas
financas quanto a seguranca digital.

A partir da identificacdo dos golpes mais recorrentes no ambiente digital é
possivel criar campanhas de divulgacdo ou palestras, de forma a conscientizar a
comunidade local. Essas iniciativas podem ser complementadas com as ac¢des ja
existentes no ambito institucional do GEPESC, como o catalogo de fraudes - um
repositorio dedicado a documentar os mais variados tipos de golpes. Além disso, um
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atendimento humanizado direcionado a pessoas vitimas desses delitos, com o fito
de oferecer um suporte especializado e, consequentemente, uma possivel solucao
para o problema.

4. CONSIDERACOES

O projeto de identificacdo de golpes filtrados do Reddit se mostrou promissor
no que diz respeito a identificacdo e organizagdo automatica dos mais variados tipos
de fraudes relatadas. O catalogo de fraudes desenvolvido € uma ferramenta
importante para conscientizacdo da comunidade e para o aperfeicoamento dos
projetos desenvolvidos pelos nudcleos do GEPESC. Ao fornecer orientacdes
acessiveis e atualizadas, essa iniciativa capacita os individuos a proteger seus
dados e dispositivos, reduzindo o risco de golpes e promovendo um ambiente digital
mais seguro. A conscientizagcdo é essencial para a prote¢cdo de informacdes
pessoais e coletivas, contribuindo para a estabilidade e seguranca da sociedade.

Entre os dados mais relevantes, destaca-se que 0s golpes financeiros
representaram a maior parte das ocorréncias. Além disso, observa-se uma
crescente onda de crimes digitais, 0 que ressalta a urgéncia de agdes preventivas e
de conscientizacdo. Dada a gravidade e o impacto desse tipo de golpe na
comunidade, € essencial priorizar iniciativas voltadas a educagdo e a protecao
digital. Nesse contexto, acdes de extensao ligadas a tecnologia desempenham um
papel fundamental, pois abordam essas questdes de forma pratica e acessivel,
capacitando a populacdo a se proteger e a navegar de maneira mais segura no
ambiente digital.

Como trabalhos futuros, pretende-se realizar aumentar o conjunto de dados
utilizado como base para este estudo, de forma a desenvolver uma abordagem mais
fortemente embasada em dados e com resultados mais confiaveis. Ainda,
pretende-se realizar a implementacdo de abordagens de aprendizado de méaquina
para realizacdo de categorizacdo automatica dos dados, autbnoma e mais precisa
dos relatos coletados.
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