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1. INTRODUCAO

O projeto “Desinformacédo, deep fake e fraude” foi uma oficina ministrada
semanalmente, no periodo de 19 de setembro a 10 de outubro de 2024. A
proposta tem como objetivo promover o debate e a andlise de informacdes e
desinformacfes que circulam nas redes sociais, a fim de investir em uma leitura
critica e reflexiva da circulagao de informacéo em ambiente digital e no combate a
desinformacéo.

O projeto foi desenvolvido na Universidade Federal de Pelotas, para alunos
do ensino médio e ingressantes da UFPEL no semestre de 2024/1. A maioria dos
participantes da oficina eram do curso de Jornalismo, no entanto, estudantes de
outras areas — como as Ciéncias Bioldgicas e a Engenharia Eletrbnica — e outras
escolaridades — Ensino Médio — também fizeram parte do projeto. A oficina foi
criada como resultado do componente curricular Educomunicacao, do curso de
Jornalismo.

A educomunicacdo € uma area de estudo relativamente recente e que vem
passando por diversas mudancas ao longo do tempo. SOARES (2000) diz que a
educomunicacdo € um campo de pesquisa que relaciona outros dois campos —
educacdo e comunicacdo — mas que produz sentido por si mesmo, discutindo 0s
contextos socioculturais, comunicacionais e educacionais de forma conjunta,
reconhecendo a importancia da interacdo entre essas duas esferas.

Considerando-se o cenério de desinformagdo, que € preocupante, torna-se
importante instruir o publico sobre a circulacdo de (des)informacéo nos ambientes
digitais e sobre como identificar a veracidade de informac¢des que sdo expostas
nas redes sociais. Para tanto, utilizamos o método da pesquisa-acdo, que € uma
estratégia para professores e pesquisadores que visam desenvolver e aprimorar o
seu modo de ensino, promovendo a autorreflexao.

2. METODOLOGIA

Conforme TRIPP (2005), € importante reconhecer a pesquisa-agcdo como um
dos inimeros tipos de investigagdo-acdo e que este, por sua vez, € um termo
usado para qualquer processo que siga um ciclo de aprimoramento da pratica
pela mutabilidade sistematica entre agir e investigar a pratica, que consiste em
planejamento, implementacéo, descricdo e avaliacao.

Resumidamente, a pesquisa-agdao compreende-se por um formato que
integra técnicas de pesquisa consagradas para informar a acdo escolhida para
melhora da pratica e, mesmo que seja pragmatica, diferencia-se completamente
da pesquisa cientifica tradicional.
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O projeto foi desenvolvido com base na analise de casos em que
ferramentas, como deep fake, foram usadas para manipular videos, imagens e
sons com o proposito de desinformacédo ou fraude. A exposicdo dos casos partiu
de exemplos que envolvem o jornalismo, celebridades, grandes empresas e até
jogos de azar, apresentando como essas praticas podem enganar o publico em
beneficio proprio de golpistas.

Em trés encontros, trés aulas expositivo-dialogadas foram realizadas nas
guais esses temas foram discutidos de forma aprofundada, com foco em como
identificar, reagir e combater esse tipo de manipulacéo, seja nas redes sociais ou
no cotidiano de suas vidas. E, para isso, foram produzidos materiais de instrucao
para o combate das fake news, andlise dos videos e exemplos de reacdes das
empresas ou celebridades e como as agéncias de checagem reagiram a essas
situacoes.

No primeiro encontro, a énfase da aula foi a desinformagé&o; no segundo, 0
tema central foi na manipulacdo de imagens e videos e o0 uso de deep fake;
enquanto a énfase do ultimo encontro foi 0 uso de desinformag&o, manipulacao
de imagens e deep fake com o objetivo de fraude.

3. RELATOS E IMPACTOS GERADOS

Por meio de uma apresentacdo de slides, o conteudo escolhido para o
primeiro dos trés encontros foi Jornalismo, noticia e desinformacéao. O objetivo da
aula foi situar os participantes em assuntos como as areas de atuacdo do
Jornalismo, as funcdes e o que constitui uma noticia, estabelecendo assim as
bases para todo o debate sobre o que € uma fake news e como identifica-la.

O conceito de fake news foi constituido utilizando os detalhes que tracam o
gue é noticia para a diferenciar a fake news da realidade, tratando também sobre
como ela afeta nossa vida e trazendo exemplos recentes para aproximar 0S
conceitos a realidade dos participantes.

O questionamento “Vocé ja acreditou em uma fake news?” foi um dos nortes
do nosso dialogo com os participantes sobre experiéncias proprias ou de pessoas
préximas, como foi o caso de um estudante que comentou sobre o seu pai e a
frequéncia com que é atraido pela desinformacdo. Utilizando essa parte da
conversa como um gancho, foram propostos exercicios nos quais
disponibilizamos algumas manchetes e pediamos que eles pesquisassem em
seus celulares para conferir a veracidade de cada exemplo. Isso foi repetido
algumas vezes, com o adicional de que comentassemos em conjunto as etapas
até a descoberta se ela era verdadeira ou falsa.

Por fim, foram apresentadas oito formas de como saber se algum texto é
falso, concluindo o encontro com a etapa final para o combate a desinformacéo,
sua identificacdo e reacdo a essa descoberta. Assim, comentando conselhos
sobre o que se fazer quando se compartilha uma fake news sem intencao.

Ainda no primeiro encontro, uma das participantes perguntou sobre o que
fazer em situacdes onde o veiculo oficial possui um viés que tira da informacéo
sua total credibilidade. Esse questionamento foi resultado de toda a discussao da
aula, e nos permitiu discutir, depois, sobre o fato de veiculos de midia — e
pessoas — terem vieses de acordo com o que defendem e que isso pode
interferir na comunicacdo. A solucdo apresentada, como ja havia sido apontado
durante a aula, € uma ampla pesquisa em diferentes fontes, para um
conhecimento mais ampliado do assunto.
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No segundo encontro, o tema foi a manipulacdo de imagens e deep fake, a
partir da qual foram contextualizadas as formas de se realizar manipulacdo e o
conceito de uma deep fake. Uma série de exemplos foi apresentada aos
participantes, comec¢ando pelos mais leves e descontraidos — como montagens,
videos onde pessoas tinham o rosto substituido com um viés de humor, etc. —,
para que se chegasse ao ponto mais importante: a utilizagdo dessas tecnologias
em casos mais seérios, como a politica e os danos a honra — como 0s casos de
pornografia gerada através desses recursos.

Dessa forma, apesar de terem sido discutidos temas sérios e pesados, 0
segundo encontro teve um ar mais descontraido e contou com a interagdo e
comentarios dos participantes acerca das falhas e qualidades dos videos
apresentados como exemplo, aprendendo também sobre as formas de se
identificar um video falso ou manipulado, através de determinados elementos.

Ja o terceiro e ultimo encontro, foi destinado para a fraude e os golpes que
utilizam desinformacao, manipulacao, deep fake ou todas as trés juntas. Servindo,
assim, como uma recapitulacdo de tudo o que foi visto e uma prética
exemplificada de como essas situacfes séo cotidianas e cercam todos nos.

De inicio, o video manipulado onde se simula uma matéria do Jornal Hoje,
com o jornalista César Tralli dublado por uma inteligéncia artificial (1A), foi o ponto
de partida para a prética, onde foi solicitada uma andlise e identificacdo de pontos
comentados anteriormente que mostram o que tem de errado no video, além de
apontarem quais caracteristicas desse video fazem com que ele seja visto como
verdadeiro por pessoas menos instruidas.

A partir deste caso, outros com manipulagcbes menos profissionais foram
mostrados, servindo como uma exemplificacdo da variada gama de possibilidades
e utilizacdo dos veiculos noticiosos e tecnologias para a tentativa de golpe ou
furto de dados. Os participantes foram instigados a fazer a analise de todos os
casos de fraude que apresentamos. Assim, eles puderam aplicar na pratica todo o
conhecimento adquirido com a oficina.

Foi observado que os estudantes matriculados na oficina aderiram ao
conteudo sem grande dificuldade. A partir da analise da reacdo e desempenho
dos participantes, foi possivel identificar que determinados tépicos de interesse
poderiam ser aprofundados, o que ocasionou em ajustes no planejamento das
aulas.

4. CONSIDERACOES

Conclui-se que a realizacdo deste trabalho € relevante para a sociedade,
levando em conta que os trés encontros do projeto trataram de temas atuais,
significativos e que estimulam a conscientizagc&o dos jovens no ambiente virtual.

Foi verificada a importancia da identificacdo e pontuacdo das caracteristicas
que compdem informacdes falsas e modificadas artificialmente. Ademais, também
foi constatada a necessidade de exemplificar as razdes das quais transformam
esses fenbmenos em ferramentas tao potencialmente nocivas a sociedade.

A partir da oficina, observamos a importancia deste tipo de projeto, que pode
ser levado a comunidade de outras formas — como em escolas —, para instruir o
publico desde cedo sobre como lidar com a desinformacdo, a manipulacdo de
imagens e instruir para que as pessoas questionem as tentativas de golpes e
fraudes.

Como futuros jornalistas, compreendemos a necessidade da criagdo de
iniciativas que promovam uma postura ativa e responsavel na internet, tendo em
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vista que fenébmenos relacionados a desinformacéo, como fake news e deep fake,
ja fazem parte do cotidiano digital. Futuramente, a tendéncia é que os casos de
cibercrimes aumentem, de forma simultinea a crescente evolucdo destas
ferramentas, que prometem se tornar cada vez mais precisas e realistas.
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