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1. INTRODUCAO

Nos ultimos anos, as redes sociais se tornaram espacos centrais de
interacdo e mobilizacdo politica, transformando a comunicacdo publica e a
participacdo democratica. Embora promovam o engajamento de diferentes grupos
de forma rapida e acessivel, Essas plataformas facilitam a disseminacdo de
desinformacéo, distorcendo percepc¢des sobre figuras publicas e eventos. Com a
ascensao da inteligéncia artificial (IA), esse ambiente digital tornou-se ainda mais
complexo, amplificando essas praticas nocivas. Este artigo busca compreender o
impacto das redes sociais na opinido publica e nos processos democraticos, com
énfase nos desafios impostos pela desinformacao.

2. METODOLOGIA

O desenvolvimento metodolégico baseou-se em uma investigacao
bibliografica, onde foram analisadas Leis vigentes, artigos cientificos, relatérios e
estudos relevantes. O método bibliografico permitiu a identificacdo de diferentes
perspectivas teoricas e empiricas sobre como as redes sociais tém influenciado os
debates e as dindmicas politicas. A analise das fontes foi conduzida de forma critica
e comparativa, o que permitiu identificar padrdes e lacunas na literatura existente,
além dos desafios enfrentados pelas democracias contemporaneas frente a essas
dindmicas digitais.

3. RESULTADOS E DISCUSSAO

Segundo ARABAGHATTA BASAVARAJ (2022)., a deteccdo automatica de
fake news apresenta grandes desafios devido a sofisticacdo com que essas
informacdes sdo criadas para se parecerem com a verdade. Embora técnicas
baseadas em inteligéncia artificial, como aprendizado de maquina, tenham
avancado, elas ainda sao limitadas para identificar automaticamente
desinformacéo, especialmente em contetudos multimodais como deepfakes.

Além disso, a colaboracdo multidisciplinar € essencial, envolvendo areas
como psicologia, ciéncia da computacdo e jornalismo para mitigar o impacto das
fake news. Os desafios envolvem tanto o contetdo, que é cuidadosamente
projetado para enganar, quanto o contexto, como a rapida disseminacéo via bots e
a falta de conscientizagdo dos usuarios. Para enfrentar essas questdes, 0s autores
sugerem o uso de novas tecnologias, como o blockchain, e uma maior cooperacao
entre especialistas (AIMEUR, SABRINE e BRASSARD, 2023). Alguns estudos
demonstram a influéncia das midias sociais e das fake news ao redor do mundo,
onde a inteligéncia artificial (IA) foi usada para disseminar desinformacao e afetar
processos democraticos, enfraguecendo a confianca nas instituicbes democraticas,
como por exemplo: nas elei¢des presidenciais dos Estados Unidos em 2016, bots
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e IA foram usados para manipular a opinido publica e polarizar a politica (ALLCOTT
et al.,, 2017); no referendo do Brexit, em 2016, algoritmos de IA moldaram o
resultado ao impulsionar campanhas segmentadas (BASTOS et al., 2019); no
Brasil, durante as elei¢Oes de 2018, a IA gerou deep fakes e amplificou narrativas
falsas, aumentando a polarizacdo (ARNAUDO, 2017); nas elei¢cdes da india em
2019, IA foi usada para micro segmentar eleitores e disseminar fake news, minando
a confianca publica (ARABAGHATTA BASARAVAJ, 2022).

Esses exemplos destacam importancia da regulamentagcdo do uso de
tecnologias digitais em processos eleitorais. A medida que as tecnologias evoluem,
0s mecanismos de disseminacao de desinformacédo se tornam mais sofisticados e
dificeis de controlar, o que exige uma legislacdo mais robusta e atualizada.

Nesse contexto, a necessidade de adaptar a legislacao vigente, como o
Marco Civil da Internet no Brasil, é evidente, pois, segundo (FUCHS e STUANI,
2019) a legislacéo brasileira tem como referéncia a Lei do Marco Civil da Internet
Lei n°® 12.965 de 23 de abril de 2014, (BRASIL, 2014) que néo é capaz de alcancar
todas as necessidades juridicas em relacdo aos avangos provocados pela
tecnologia, sendo necessario a aplicacdo da legislacdo vigente para novos tipos
penais.

Com a Lein®13.834, de 2019, foi incluido o artigo 326-A no Cdédigo Eleitoral,
que trata especificamente da denunciagao caluniosa com finalidade eleitoral. Esse
artigo prevé as mesmas penas para quem, com o objetivo de influenciar o processo
eleitoral, atribui falsamente a alguém a préatica de um crime ou ato infracional. Além
disso, o artigo estende a penalidade a quem, sabendo da inocéncia do acusado,
divulga ou propaga essas falsas informagdes, seja por meio de anonimato ou nome
falso, com o objetivo de prejudicar a imagem de um candidato ou influenciar o
resultado das eleicBes. Essa lei visa coibir o uso da mentira para prejudicar
terceiros, tanto no contexto geral (art. 339) quanto no eleitoral (art. 326-A),
especialmente em um cenario onde a desinformacdo pode causar danos
significativos as instituicdes e ao processo democratico (BRASIL, 2019).

De acordo com o Departamento de Justica dos Estados Unidos, os
cibercrimes podem ser divididos em trés categorias: Crimes nos quais
computadores sdo utilizados como armas (ataques de hackers); Crimes que visam
um computador ou outro dispositivo eletrénico (obtencdes ilicitas de acesso a uma
rede); Crimes em que o computador ndo é a principal arma ou o principal alvo, no
entanto ainda exerce um papel importante para a pratica do crime (armazenamento
de ficheiros obtidos ilegalmente). (UNITED STATES,2024)

Os crimes estao se sofisticando cada vez mais, 0 que se tratava apenas de
downloads ilegais de conteudos com direitos autorais ou 0 uso para descarregar
seu odio na internet, hoje tornou-se um meio para casos de roubo financeiro,
informagdes pessoais, extorsao, espionagem, entre outros como a disseminagao
de informac0es falsas e manipulacdo de informacdes publicas. No quadro 1 quadro
apresentamos um demonstrativo entre Legislacao Eleitoral e Internet.

Quadro 1 — Legislacéo Brasileira e Internet

Ano | Lei Descrigéo Referéncia

1965 | Lei n® 4737 | Institui o Codigo Eleitoral brasileiro, regulando o processo (BRASIL,
eleitoral e as normas para candidaturas e partidos politicos. 1965a)

1967 | Lei n® 9504 | Estabelece normas para as elei¢ées no Brasil, incluindo o (BRASIL,
funcionamento das campanhas eleitorais, financiamento e 1967)
prestacdo de contas.
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2009 | Lei n°® 12.034 | Altera a legislacao eleitoral, incluindo a regulamentacado do uso | (BRASIL,
da internet para propaganda eleitoral e o recebimento de 2009)
doacdes de campanha por meios eletrdnicos.
2013 | Lei 12891 Promove alteragfes na Lei das Elei¢des (Lei n® 9.504/1997), (BRASIL,
aprimorando regras sobre propaganda eleitoral, prestacdo de |2013)
contas e condutas vedadas.

2015 | Lei 13165 Estabelece alteraces no Codigo Eleitoral, na Lei das Elei¢cdes | (BRASIL,
e na Lei dos Partidos Politicos, visando reduzir custos de 2015)
campanhas e simplificar a prestacao de contas.

2017 | Lei 13488 Modifica a legislacéo eleitoral, principalmente sobre coligacdes | (BRASIL,

partidarias, propaganda eleitoral e financiamento de 2017)
campanhas.

2019 | Lei 13834 Altera o Cddigo Eleitoral para tipificar a denunciacdo caluniosa | (BRASIL,
com finalidade eleitoral. 2019)

Fonte: Elaborado pelo autor

Considerando o0s recentes acontecimentos nas instituicdes de ensino
relacionados ao uso politico da internet, destaca-se a Lei 13.663 de 2018. Essa lei
altera o art. 12 da Lei n® 9.394, de 1996, para incluir a promoc¢ao de medidas de
conscientizacdo, prevencdo e combate a violéncia, além de incentivar a cultura de
paz entre as incumbéncias das escolas, aplicando-se tanto a docentes quanto a
discentes (BRASIL, 2018).

4. CONCLUSOES

A partir da reviséo das leis brasileiras, podemos concluir que as redes sociais
desempenham um papel importante na sociedade contemporanea, inclusive nos
processos eleitorais, ao oferecerem um espacgo dinamico de interagdo. No entanto,
esse ambiente digital apresenta vulnerabilidades significativas, sendo suscetivel a
disseminacéao de informacdes falsas e a pratica de crimes. No contexto eleitoral, a
manipulacdo desse espaco pode comprometer a legitimidade do processo e
influenciar os resultados, evidenciando a necessidade de aprimoramento da
legislacdo brasileira para abarcar as novas modalidades de crimes digitais.

Embora existam esforcos para regulamentar o ambiente virtual, as
normativas ainda ndo contemplam integralmente as infracdes relacionadas as
tecnologias emergentes. Nesse sentido, é fundamental diferenciar o direito eleitoral
dos crimes eleitorais. O direito eleitoral se refere ao conjunto de normas que regem
0 processo eleitoral, como o registro de eleitores, campanhas, votag&o, apuragao
e proclamacéao de resultados. Ja os crimes eleitorais envolvem a violagdo dessas
normas, especialmente no ambiente digital, comprometendo a integridade das
informacdes e a legitimidade do processo eleitoral.
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