) 4( 10° SIIEPE ) ,
B NTEGRADA XXXIII CIC - CONGRESSO DE INICIACAO CIENTIFICA

; ‘ UFPEL 2024

CIBERSEGURANCA NO BRASIL CONTEMPQRANEO: DESAFIOS NO
PROCESSO DE REESTRUTURAGAO DAS POLITICAS DE SEGURANCA E
DEFESA (2020-2024)

RAFAEL PENNING!; CHARLES PENNAFORTE?

"Universidade Federal de Pelotas — penning.rafael@gmail.com
2Universidade Federal de Pelotas — charles.pennaforte@ufpel.edu.br

1. INTRODUGAO

Esse trabalho consiste na apresentacdo dos resultados finais do projeto de
pesquisa “A ciberseguranca como cenario das disputas geopoliticas
contemporaneas: dimensdes, perspectivas e analises”, desenvolvido junto ao
Grupo de Pesquisa CNPQ Geopolitica e Mercosul (GeoMercosul) e no
Laboratério de Geopolitica, Relagdes Internacionais e Movimentos
Antissistémicos (LabGRIMA). A pesquisa buscou compreender quais agdes o
Brasil esta tomando para responder a progressao da inser¢ao de suas politicas de
ciberdefesa no pressagio de conflitos em dominio tecnolégico.

Esses esforgos visam promover uma nova abordagem sobre a protecao de
dados e informacdes, refletindo um compromisso com o fortalecimento da
segurancga cibernética no pais. Nesse contexto, o Brasil tem desenvolvido suas
estratégias de defesa por meio de politicas publicas de prevencgao e participagao,
elaborando documentos com o objetivo de aprimorar a concepgao da defesa
nacional. Reflete-se o esfor¢go do governo em consolidar uma estratégia eficaz
diante das potenciais ameacas que podem comprometer a infraestrutura critica da
sociedade brasileira no ambito civil, publico e privado, com a determinacao de que
as esferas de defesa estejam preparadas para enfrentar desafios cibernéticos e
garantir a seguranca nacional em um cenario de crescente interdependéncia
tecnoldgica. A pesquisa respondera duas questdes: em suas agdes de defesa
cibernética, o Brasil progrediu em politicas publicas para responder as ameacgas
desse novo cenario? Quais sao as iniciativas governamentais e a participagdo dos
atores da sociedade nesse processo?

2. METODOLOGIA

Para responder o problema de pesquisa, foi essencial a condugao de uma
investigacdo com base na analise de dados qualitativos. Essa analise
desenvolveu-se por meio da verificagdo documental e da revisdo bibliografica,
utilizando tanto fontes primarias, como discursos governamentais do periodo
estudado, quanto fontes secundarias, como livros, artigos cientificos e
reportagens da imprensa em geral.

Fazendo uso do método historico para identificar e compreender os
principais cenarios relacionados ao objeto de pesquisa, além de analise
bibliograficas e textos acerca de registro de eventos e seus respectivos
desenvolvimentos, busca-se avaliar as particularidades do engajamento das
politicas do Estado brasileiro em relacdo a pauta de ciberseguranga. No intento
de vislumbrar o papel do Brasil como participe do sistema internacional, esta
pesquisa estruturou-se com base na Analise do Sistema-Mundo (ASM), que
considera o sistema-mundo como a unidade basica da analise social e um
sistema histérico (PENNAFORTE, 2020).

De acordo com Wallerstein (2004), o sistema-mundo contemporaneo tem
passado por um processo de declinio da hegemonia dos Estados Unidos, cujas
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origens, em uma analise dialética, podem ser atribuidas as caracteristicas
inerentes a propria ascensao estadunidense. Essa leitura € corroborada pela
contribuicdo de Arrighi (1996), que identifica na atual crise da hegemonia dos
EUA sinais de um deslocamento de poder no sistema-mundo. A posi¢ao central
dos Estados Unidos tem sido crescentemente questionada em outras tematicas, a
medida que novas poténcias econbmicas, como a China, emergem e estao
desempenhando novos dialogos no ambito da ciberseguranca.

Portanto, advindo desse contexto, empreende-se a possibilidade de um
reordenamento global que elucide o surgimento de novos atores hegemonicos e a
formagao de novos polos, em ambito regional, de poder. Com isso, reforcamos a
importancia do Brasil posicionar-se e preparar-se para um cenario de disputas
geopoliticas em dominio virtual.

3. RESULTADOS E DISCUSSAO

A relevancia da ciberseguranga no contexto brasileiro se reflete em
movimentos e esforgos realizados na esfera politica doméstica, que culminaram
em reconhecimento por parte da Uni&o Internacional de Telecomunicacdes (UIT).
Segundo essa organizagao, o Brasil ocupa a terceira posigdo no continente
americano, atras dos Estados Unidos e do Canada (BRASIL, 2021). Através da
Estratégia Nacional de Seguranca Cibernética (2020), verifica-se que apenas 11%
dos 6rgéos federais brasileiros possuem uma estrutura e governancga eficiente em
termos de ciberseguranca, embora 100% das instituicdes federais, estaduais e
municipais realizem atividades que envolvem infraestrutura digital potencialmente
critica (BRASIL, 2020).

No que tange aos investimentos na area, observa-se uma significativa
reducdo de recursos. Em 2013 previa-se um orgamento de aproximadamente R$
100 milhdes para a defesa cibernética, conforme discurso de Celso Amorim, no
qual admitiu fragilidades na seguranca da informagao (G1, 2013). No entanto, o
Plano Plurianual 2020-2023 omitiu o tema, alocando apenas R$ 6,3 milhdes ao
Comando de Defesa Cibernética (CDCiber), érgao que enfatiza a necessidade de
R$ 60 milhdes para desenvolver e implementar medidas essenciais a ampliagédo
da &rea no ambito governamental (AGENCIA SENADO, 2019).

As instituigbes governamentais tém destacado essa discuss&o, de avango na
politica de ciberdefesa, em resposta a crescente informatizagdo no cotidiano.
Com a digitalizagdo acelerada de produtos e servigos em diversos setores, a 12
Reuniao do Comité Nacional de Ciberseguranca (CNCiber), realizada em 20 de
marco deste ano, reflete a continuidade do dialogo entre governo, instituicoes,
empresas e sociedade civil. Durante o encontro, foi proposta a realizagdo de
reunides trimestrais e futuras atualizagdes na Politica Nacional de Ciberseguranca
(PNCiber), com énfase na construcédo de estratégias de cooperagdo técnica
internacional para o fortalecimento da resiliéncia cibernética.

No atual mandato de Lula da Silva, retomam-se as discussdes sobre
segurancga da informag&o, com foco em agdes efetivas para articular a legislagao
e ampliar a protecdo das infraestruturas criticas. Ressalta-se a necessidade de
fortalecer a cooperagdo na criagdo de mecanismos para mitigar ameagas
cibernéticas de impacto generalizado. Durante a pandemia de COVID-19, o Brasil
modernizou suas infraestruturas cruciais, implementando politicas como o
trabalho em nuvem hibrida e intensificando a participagcdo das empresas no
processo de digitalizagdo. Diante de uma concorréncia acirrada e de alta
fragmentacdo, o setor de seguranga cibernética apresenta oportunidades
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significativas para prestadores de servigos, a medida que um numero crescente
de empresas adota a digitalizagao.

4. CONCLUSOES

O histérico de reducdao de investimentos, exemplificado pela queda no
orcamento destinado a defesa cibernética, € um alerta para a vulnerabilidade do
pais. Em 2013, Celso Amorim, entdo ministro da Defesa, ja admitia fragilidades
nessa area, com previsdo de um orcamento de R$ 100 milhdes. No entanto, o
Plano Plurianual 2020-2023 indicou uma queda drastica desse valor, alocando
apenas R$ 6,3 milhdes ao Comando de Defesa Cibernética (CDCiber), muito
abaixo dos R$ 60 milhdes apontados como necessarios.

Esses desafios sdo especialmente preocupantes a luz da crescente
digitalizacdo das atividades econdmicas, governamentais e sociais. Com a
expanséao da internet das coisas (IoT), o uso intensivo de big data e a automacgao
de processos, as ameagas cibernéticas se tornam mais complexas e
diversificadas, exigindo uma abordagem proativa e bem estruturada por parte do
governo brasileiro. A baixa expectativa em relagao aos investimentos necessarios
para enfrentar essas ameagas compromete ndo apenas a seguranga das
informacdes, mas também a capacidade do Brasil de se posicionar de forma
segura em um mundo cada vez mais digitalizado.

Com o aumento da demanda por servicos que neutralizem ataques
cibernéticos, observa-se também uma elevagéao significativa das agbes contra as
infraestruturas de dados no Brasil. De acordo com a Mordor Intelligence (2024) no
primeiro trimestre deste ano, o pais registrou mais de 5 milhdes de ataques
cibernéticos, um aumento expressivo em comparagao ao ano de 2023, seguindo
uma tendéncia semelhante a observada nas infraestruturas dos Estados Unidos.
O mercado brasileiro de ciberseguranga esta estimado em US$3,34 bilhdes para
este ano, com projecdes de crescimento para US$5,46 bilhdes nos préoximos
cinco anos (MORDOR INTELLIGENCE, 2024). Apesar do aumento na procura
por solugbes de seguranga, a oferta ainda permanece incerta, o que representa
uma oportunidade para as empresas que desejam transferir suas operagdes para
a Internet. Esse cenario é favorecido pelo desenvolvimento da infraestrutura de
redes, possibilitando a busca por solugdes que atendam as normas estabelecidas
pela legislagao brasileira.

A expansao de parcerias e aquisicbes estratégicas tém fortalecido o
portfélio do setor de ciberseguranga, oferecendo recursos e servigos
personalizados em uma infraestrutura mais robusta. Com a crescente
implementacéo de dispositivos 0T, as empresas tornam-se mais vulneraveis, pois
o aumento dos pontos de fragilidade facilita o acesso de invasores a ativos
digitais. Essa realidade exige uma atencdo especializada para proteger esses
sistemas. Para manter a seguranga e preservar os interesses comerciais, torna-se
essencial a adogdo de medidas rigorosas contra ameacgas externas. Essa
necessidade esta gerando uma tendéncia de maior integragao entre as industrias
que utilizam loT, diversificando as exigéncias e os niveis de solugbes de
seguranga, 0 que abre espago para que empresas do setor de ciberseguranca
concorram nesses novos segmentos.

E essencial destacar que a cooperagdo técnica e as parcerias estratégicas
revelam um grande potencial para fortalecer politicas de defesa mais assertivas,
especialmente com a participagédo ativa dos stakeholders nas interagbes que
promovem a transformacao, pesquisa e desenvolvimento de ferramentas voltadas
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para a protecao das infraestruturas brasileiras. Diante disso, torna-se evidente a
necessidade de investir em pesquisa, desenvolvimento e capacitacédo técnica de
profissionais no setor de cibersegurangca. Em relatério recente aponta-se um
déficit de 441 mil profissionais de seguranca cibernética no Brasil (MORDOR
INTELLIGENCE, 2024), o que demonstra a urgéncia de formar especialistas que
possam atuar em um campo em constante evolugao, desenvolvendo estratégias
comparadas e ampliando a capacidade de defesa da informacgao no pais.
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