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1. INTRODUGAO

Na era do avango tecnolégico e da ampla acessibilidade a internet, o
consumo de midias digitais experimentou um notavel aumento nas ultimas
décadas. O trafego de video e audio, em particular, tem dominado o consumo de
dados da internet por anos. De acordo com o Cisco Annual Internet Report
2018-2023, estima-se que até o final de 2023, aproximadamente 70% da
populacdo global tera acesso a internet moével, intensificando ainda mais a
demanda por midias digitais.

No entanto, o crescimento no consumo de conteudo digital levanta novas
preocupacgdes para os criadores de conteudo digital em relagdo a propriedade
intelectual e aos direitos autorais.

A blockchain, com suas caracteristicas de imutabilidade e descentralizacao,
surge como uma solugao eficaz para registrar e proteger ativos digitais.

Conforme Laurence (2019), a blockchain €& uma estrutura de dados
distribuida e imutavel, que opera por meio de um registro descentralizado de
transagdes ou informagdes. Essa tecnologia utiliza criptografia avangada para
garantir a seguranca e a autenticidade dos dados registrados, tornando-os
praticamente incorruptiveis e resistentes a alteragdes nao autorizadas.

O uso de algoritmos de hashing perceptual, como o proposto neste artigo,
permite a autenticacdo e verificagcdo de videos, assegurando sua integridade e
originalidade. O hash de um video € uma sequéncia alfanumérica unica e fixa
gerada a partir do conteudo do video por meio de algoritmos de hash
(DONOHUE, 2014)

O algoritmo proposto € uma implementacéo eficiente para gerar "impressdes
digitais" de videos através de um processo de hashing perceptual, com o foco no
escalonamento do algoritmo para processo paralelo distribuido.

Seu diferencial estd na capacidade de escalar o processamento para
ambientes paralelos e distribuidos, permitindo o processamento simultaneo de
grandes volumes de dados.

2. METODOLOGIA

Os experimentos foram conduzidos no Laboratério de Sistemas Ubiquos e
Paralelos (LUPS)' da Universidade Federal de Pelotas, como parte do projeto de
pesquisa Nuvem laaS. Esse projeto investiga um modelo de servigco de
computagdo em nuvem que disponibiliza recursos de infraestrutura virtualizados
por meio da Internet.

O ambiente de teste utilizado foi composto por sete computadores
interconectados, com configuragcbes de hardware idénticas, assegurando
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uniformidade de desempenho e facilidade de gerenciamento. Cada maquina é
equipada com um processador Intel Core i5 de 42 geracao, 16 GB de memoria
RAM e um SSD de 120 GB.

Todos os computadores operam com o sistema Ubuntu Server, escolhido por
sua ampla variedade de bibliotecas e frameworks, suporte a virtualizagdo e ampla
adocado em ambientes de computagdo em nuvem.

O algoritmo foi desenvolvido em Python, utilizando as seguintes
dependéncias: OpenCV2 para processamento de video, Numpy para
manipulagdo de mosaicos, ImageHash para geragdo de hash dos mosaicos e
Dask para distribuir as tarefas entre as maquinas do cluster.

Para o desenvolvimento do experimento, trés algoritmos foram criados e
adaptados com o objetivo de otimizar o desempenho e evidenciar, de forma mais
clara, as diferengas de performance entre suas diferentes versoes.

A primeira versdo do algoritmo desenvolvido para o experimento foi para
reduzir o algoritmo original de multi-thread para single-thread com a intengéo de
demonstrar o uso de multi-thread e do processamento paralelo.

Para o algoritmo de processamento paralelo, utilizamos um total de sete
maquinas: uma dedicada a orquestracdo do agendamento de tarefas e seis
destinadas ao processamento paralelo.

Nesse contexto, empregamos o Dask, uma biblioteca de computacao
paralela em Python que possibilita o processamento eficiente de grandes volumes
de dados. Dask distribui tarefas entre multiplos nucleos de CPU ou clusters de
maquinas, sendo especialmente util para trabalhar com conjuntos de dados que
ndo cabem na memodria. Além disso, sua interface semelhante & do Pandas?
facilita a transigdo para usuarios ja familiarizados com a manipulagdo de dados.

3. RESULTADOS E DISCUSSAO

O foco principal deste documento é demonstrar a escalabilidade do algoritmo
em relagcdo ao original e evidenciar de forma pratica a necessidade do
processamento paralelo distribuido quando se trata de grandes volumes de
dados.

Todos os trés algoritmos podem ser encontrados no repositério GitHub® do
autor. Eles foram executados com os mesmos parametros sobre 0 mesmo arquivo
de video, garantindo uma comparacéo justa e equivalente entre eles. Dessa
forma, todos os algoritmos devem retornar exatamente o mesmo hash para o
mesmo video.

E importante observar que, para os algoritmos de processamento paralelo ou
multi-thread, a sequéncia de hashes gerada pode apresentar ordens diferentes.
Isso ocorre porque as threads e o processamento paralelo podem ter tempos de
execugao variados para cada mosaico. Por exemplo, dependendo da carga de
trabalho e do estado de cada nucleo de CPU no momento da execugao, alguns
mosaicos podem ser processados mais rapidamente do que outros. Isso pode
resultar em uma variagdo na ordem dos hashes, mesmo que os valores
individuais permanegam consistentes.

Portanto, enquanto os hashes finais devem ser idénticos, a sequéncia em
que sao apresentados pode diferir entre as execucgoes, refletindo a natureza do
processamento concorrente.

2 https://pandas.pydata.org/ Acesso em: 10/10/2024
3 https://github.com/thehatbOy/VideoToHash Acesso em: 10/10/2024
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Os resultados obtidos demonstram uma significativa melhoria no tempo de
execucao ao se utilizar o processamento paralelo. Na Tabela 1, observamos que
o algoritmo single-thread levou 207 segundos para processar o video, enquanto o
algoritmo multi-thread reduziu esse tempo para 120 segundos.

A implementacédo em cluster, utilizando sete maquinas, apresentou o melhor
desempenho, com um tempo de execugao de apenas 27 segundos.

Esses resultados ressaltam a eficiéncia do processamento paralelo em
cenarios de alta demanda, onde o tempo de resposta € crucial.

Além disso, a analise de consumo de recursos revela que a utilizacado de
multiplas threads e maquinas n&o apenas acelera o processamento, mas também
permite uma melhor utilizagdo do hardware disponivel. O algoritmo multi-thread,
por exemplo, teve a utilizagdo média de 97% no uso da CPU, enquanto o cluster
alcancou um consumo médio de 99%. Esses dados indicam que, ao distribuir a
carga de trabalho, € possivel otimizar ndo apenas o tempo de execugdo, mas
também a eficiéncia no uso dos recursos computacionais.

Tipo Avg Proc % | Tempo
Sigle-Thread 42% 207s
Multi-Thread 97% 120s

Cluster -7 99% 27s

Tabela 1 - Consumo de Recursos e Tempo de execugao
4. CONCLUSOES

Os resultados obtidos com a implementacdo do algoritmo proposto
confirmam sua viabilidade e eficiéncia na autenticagcdo de videos por meio do
hashing perceptual. A principal contribuicdo deste trabalho foi a criagdo de um
sistema escalavel, capaz de gerar "impressodes digitais" unicas de videos, sem a
necessidade de armazenamento de grandes arquivos, utilizando técnicas de
processamento paralelo e distribuido.

Ao comparar o desempenho dos trés algoritmos (single-thread, multi-thread
e em cluster), observamos que o processamento paralelo ndo so reduz
significativamente o tempo de execucdo, mas também melhora o uso dos
recursos computacionais disponiveis. Como evidenciado pelos resultados, o
tempo de processamento foi reduzido de 207 segundos no algoritmo single-thread
para 27 segundos no ambiente de cluster, que utilizou sete maquinas para
distribuir a carga de trabalho. Essa redugao de tempo representa uma melhoria de
quase 90%, demonstrando a eficacia do uso de multiplos nucleos e maquinas em
tarefas de grande demanda computacional.

O algoritmo em cluster, ao utilizar a biblioteca Dask, mostrou-se
particularmente eficaz na distribuicdo das tarefas de processamento de mosaicos
entre diferentes maquinas. Além disso, a analise de consumo de recursos revelou
que o uso de multiplas threads e maquinas levou a uma utilizagdo quase total da
capacidade de CPU, com a implementagao em cluster atingindo um uso médio de
99%. Esse resultado ndo apenas acelera o processamento, mas também
maximiza a eficiéncia do hardware, tornando-o uma solugdo viavel para
ambientes de alto desempenho.
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Além disso, o uso de hashing perceptual combinado com o processamento
paralelo mostrou-se uma ferramenta poderosa para a autenticagao de videos.
Esta abordagem oferece uma solugdo escalavel para a protecdo de direitos
autorais e verificacdo de integridade de conteudo digital, sendo potencialmente
aplicavel em diversos contextos, como sistemas de verificagdo de videos em
redes sociais e plataformas de streaming.

Futuras pesquisas podem explorar a aplicacdo desse método em outros
tipos de midia, como imagens ou audio, além de investigar técnicas adicionais de
otimizagdo, como o uso de GPUs para acelerar ainda mais o processo. Outro
campo promissor € a integracdo com tecnologias de blockchain, garantindo a
autenticidade e integridade dos videos de maneira descentralizada e imutavel. A
continua evolugcdo do consumo de midias digitais torna o aprimoramento desses
sistemas uma area de grande relevancia.
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