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1. INTRODUGAO

Geradores de numeros pseudo-aleatérios (PRNG) compdem uma técnica
deterministica que usa féormulas matematicas ou tabelas pré-calculadas para
gerar sequéncias de numeros com propriedades aleatérias. PRNGs sao
amplamente usados em areas como jogos eletrénicos, processamento de sinais,
simulagdes estocasticas e criptografia, onde a seguranga das chaves depende da
aleatoriedade. Com o aumento de dispositivos conectados a internet, o uso de
PRNGs na criptografia estd crescendo (AL-MHADAWI, 2023). No contexto da
criptografia, o uso de sistemas caodticos como fonte para PRNG tem atraido
grande interesse dos pesquisadores. Essa atengdo se deve as caracteristicas
inerentes dos sistemas caodticos, como sensibilidade as condi¢des iniciais,
comportamento aleatério e ergodicidade, que se alinham bem com as
necessidades dos sistemas criptograficos (BEZERRA, 2023).

Os geradores de numeros aleatérios séo classificados em dois tipos: (i)
Geradores de Numeros Verdadeiramente Aleatérios (TRNG) e (ii) Geradores de
Numeros Pseudo-Aleatorios (PRNG) (IBRAHIM, 2022). TRNGs sdo nao
deterministicos, baseados em caracteristicas de componentes eletrénicos, como
transistores e memristores, e oferecem vantagens como menor consumo de area
e energia em comparagao aos PRNGs, além de maior taxa de transferéncia. No
entanto, como os valores produzidos pelos TRNGs ndo podem ser reproduzidos,
eles ndo sdo adequados para criptografia, que exige valores reproduziveis para a
decifragem. Por outro lado, PRNGs sdo amplamente utilizados em aplicagdes
criptograficas por seu comportamento deterministico, mas imprevisivel
(BEZERRA, 2023). Recentes arquiteturas de PRNG cadticos foram propostas,
como por exemplo SIVARAMAN (2020) e RAMAKRISHNAN (2022), contudo estas
arquiteturas apresentam limitacdes, como a dependéncia de sistemas cadticos de
alta dimensionalidade ou arquiteturas de espago continuo, limitagbes que
aumentam o consumo de energia do bloco PRNG e que ja haviam sido discutidas
por PREISHUBER (2018).

Em arquiteturas de espaco continuo, as variaveis de estado séao
fracionarias, mas ao serem integradas em sistemas discretos com PRNGs, devem
ser convertidas em inteiros. Essa conversdo gera desafios de desempenho e
seguranca. Em termos de desempenho, a resolugao de cifras caodticas de alta
dimensdo em tempo continuo exige métodos numéricos, como o Forward Euler
ou Runge-Kutta de 42 ordem, que envolvem muitas operagdes, aumentando o
consumo de area, energia e a laténcia. Esses métodos impedem a execugao
paralela, reduzindo a eficiéncia energética. Em termos de segurancga, a conversao
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de valores continuos para aproximagdes discretas degrada o sistema, levando os
valores caodticos a ciclos previsiveis, o que pode ser mitigado, mas requer mais
area.

Uma arquitetura de espacgo discreto, por sua vez, trabalha apenas com
valores exatos, ndo lidando com os desafios relativos a aproximacdes. Além
disso, nao requisita o uso de métodos numéricos de alta complexidade, sendo
tratada apenas como uma funcéao recursiva. Deste modo, este trabalha apresenta
o resultado da sintese ASIC (Application Specific Integrated Circuit) de um mapa
caotico descrito em um espago discreto. Comparado ao estado da arte da
implementacdo ASIC de sistemas cadticos, apresentou-se uma reducado de
aproximadamente 80% no consumo de energia em comparagao ao estado da
arte.

2. METODOLOGIA

A formulacdo do mapa cadtico de espacgo discreto, levando em conta a
implementacdo de 32 bits, foi proposta por Lambic(2020) e esta expressa na
Equacéao (1) que segue.

flx)=x . = (z<<(z%32)|(z>> (32 — z%32)), (D

z= (@2 “x +1)x x%2+1)+ 1L
Na equagao acima, x representa a variavel de estado do mapa cadtico, sem

a presenga de uma variavel de controle. Embora n&o haja um paréametro de
controle, uma analise exaustiva das condi¢des iniciais revelou que o0 mapa nao
possui pontos fixos, exibindo um comportamento cadtico independentemente da
condigao inicial.

Do ponto de vista de uma arquitetura de hardware, o mapa caédtico de
espaco discreto definido de acordo com a Equagéo (1) apresenta as seguintes
vantagens em relacdo aos mapas ou sistemas cadticos de espaco continuo.

e Trabalha apenas com valores inteiros, eliminando a necessidade de
operagcbes complexas de multiplicacdo e divisdo com fracdes, além da
quantizagdo de valores continuos. Na Equacdo (1), as operagbes de
divisdo e resto tem como argumento poténcias de 2, de forma que podem
ser implementadas como deslocamento de bits, que é consideravelmente
menos custoso do que um hardware dedicado para as operagdes de
divisao e resto.

e Garante a reprodutibilidade em diversas arquiteturas de FPGA e ASIC, ja
que a variavel de estado x € um valor inteiro exato, em vez de um valor
fracionario aproximado. Assim, eliminam-se erros de arredondamento e
aproximacao que poderiam variar entre dispositivos e arquiteturas.

e Evita a degradagao dinamica, por ser composto exclusivamente de valores
inteiros, prevenindo erros de arredondamento e aproximacgdo. Assim, o
mapa caotico mantém suas caracteristicas, independentemente do numero
de iteragdes necessarias em uma aplicagdo, como a criptografia de
imagens por exemplo.

A descricdo do hardware do cifrador proposto destaca-se em relagdo a outros
trabalhos na literatura por sua baixa laténcia, com apenas trés ciclos de clock.
Trabalhos como TUNA (2019) e SAMBAS (2022), em que sistemas cadticos de
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espaco caotico sdo implementados, com a laténcia chegando a atingir 50 ciclos
de clock. Os trés ciclos de clock necessarios para a descricdo do circuito relativo
ao mapa caotico de espacgo discreto sdo apresentados a seguir.
e Ciclo 1: Leitura do valor obtido na iteragao anterior.
e Ciclo 2: Selecado de bits do valor lido no ciclo anterior, acumular cada um
desses valores por um, e aplicar a operagao de multiplicacao.
e Ciclo 3: Incrementa o resultado da multiplicagdo do ciclo anterior por um,
aplica o deslocamento e as operagdes XOR.

3. RESULTADOS E DISCUSSAO

Nesta secdo, apresenta-se e discute-se os resultados da sintese ASIC do
PRNG que tem o mapa cadtico discreto definido pela Equacédo (1) como fonte. As
arquiteturas foram modeladas em VHDL e sintetizadas em diferentes frequéncias
utilizando a ferramenta de sintese Cadence Genus. Uma biblioteca comercial de
células padrao de baixo consumo, ST 65 nm, com uma tensao de alimentagao de
1,25V, foi empregada, além de uma frequéncia operacional de 100 MHz.

Na Tabela 1, é realizada a comparagao da sintese ASIC da arquitetura
proposta com o estado da arte da sintese ASIC de PRNG. E especialmente
notavel que a arquitetura proposta reduziu o consumo de energia de KOPPARTHI
(2022) em 79.56%, com o uso do mapa caotico de espacgo discreto ao invés de
um sistema caotico de espago continuo. A arquitetura proposta apresenta um
throughput menor em virtude do multiplicador gerado pela ferramenta de sintese
ter sido usado. Com o uso de multiplicadores especiais, esta métrica pode ser

melhorada sem um aumento no consumo de poténcia, reduzindo
significativamente o consumo de energia da arquitetura.
Trabalho | Tecnologi Area Frequénc | Poténcia | Throughput | Energia
a (Lm?2) ia de (mW) (Gbps) (pJ/bit)
operagao
(MHz)
Este 65 nm 10643 100 2.07 1.07 1.93
KOPPARTHI | 90 nm 78100 106 10 1.7 9.44
(2022)
Garcia 180 nm 196820 125 24 1 1 241
(2019)

Tabela 1: Comparagao dos resultados da sintese ASIC do PRNG proposto com o
estado da arte da literatura.

4. CONCLUSOES

Neste trabalho, a implementagcdo ASIC de um mapa caédtico de espaco
discreto foi apresentada, mostrando que o uso da arquitetura no espaco discreto
reduz o consumo de energia do bloco gerador de sequéncias pseudo-aleatorias,
por meio do aumento no throughput e da redugao no consumo de poténcia.

Estes resultados podem ser melhorados com o uso de multiplicadores
especificos para aplicacbes low-power, ou ainda multiplicadores aproximadores,
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ja que o gargalo da arquitetura se encontra na operagcéo de multiplicagdo. Como
trabalho futuro, serdo testadas outras arquiteturas de multiplicadores, além de
inserir o bloco PRNG em arquiteturas mais complexas, como por exemplo
cifradores.
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