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1. INTRODUCAO

Este trabalho esta sendo finalizado no ambito do Grupo de Pesquisa CNPq
Geopolitica e Mercosul (GeoMercosul) e do Laboratério de Geopolitica, Relagbes
Internacionais e Movimentos Anti-sistémicos (LabGRIMA), dentro do projeto de
pesquisa “A Ciberseguranga como cenario das disputas geopoliticas
contemporaneas: dimensdes, perspectivas e analises". A pesquisa buscou a
compreensao acerca da capacidade de enfrentamento do Brasil frente as
ameacgas cibernéticas no sistema internacional, por conta das dindmicas de
insergdo no novo mundo de conexdes, cuja tendéncia é de transferéncia das
guerras de poder materiais para as tecnoldgicas.

Os periodos que antecedem o século XXI adentram as pautas de politica
de defesa por parte dos Estados com o surgimento da Escola de Copenhague’
em 1990 e a teoria da securitizagdo no espectro de assegurar a integridade das
instituicbes e dos territérios nacionais no contexto que sucedeu a Guerra Fria.
Compreendendo o entendimento de ameaca, caracterizada por um agente como
o Estado, de maneira mais extrema pela politizacdo, a convergéncia tende a
securitizar a questao. (BUZAN; WAEVER; DE WILDE, 1998). Portanto, a visdo de
que o ciberespaco como advento informacional e ferramenta globalizada também
insere a relacao de territorialidade e a acessibilidade das questdes cibernéticas,
tal qual desempenham-se trocas e praticas no ambiente virtual que reverberam
sobre as regulagdes frente ao papel do Estado. Sobretudo, também abrangem as
ameacas e a tipificagdo de crimes previstos pela legislagao nacional perpetrados
no meio cibernético - outrora - passiveis de neutralizacdo ou sangao.

A presente pesquisa visou contribuir com as discussdes acerca da atual
insercao brasileira na cibersegurancga, a partir de sua condigdo de resposta frente
a transferéncia das guerras de poder materiais para as tecnologicas, e servir
como alerta ao governo e outras instituicbes sobre a necessidade do
fortalecimento da sua capacidade de seguranca diante dos inumeros desafios que
englobam o tema. Neste contexto, o Brasil vem propondo suas estratégias no
ambito de defesa pela institucionaliza¢ao, produzindo documentos na premissa de
lapidar a concepcao da defesa nacional, dispondo de uma nova visao sobre a
protecdo de dados e informagdes. Aspectos que PAGLIARI (2020) aduzem a
interposicéo de diretrizes formuladas pelo governo brasileiro e apresentadas para
que haja a caracterizagcao das estratégias ao setor de defesa, destacando-se a

' Diante dos questionamentos e dilemas provenientes da Guerra Fria, ocorreram novas discussées
tedricas para promover o estudo sobre a paz. A Escola de Copenhague abrange diversas criticas
sobre ameagas a seguranga para além da militar, como politica, econémica, social e até
ambiental. Apesar de ter um foco maior no contexto Europeu, a contribui¢do da Escola alcanga as
dindmicas de seguranga internacionalmente (TANNO, 2003).
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Politica Nacional de Defesa (PND), a Estratégia Nacional de Defesa e sobretudo
o Livro Branco de Defesa (LBD). Correspondendo ao vislumbre e a determinagao
de conceitos que levam as Forgcas Armadas a sintetizar sua estratégia frente as
ameacas que podem surgir e afetar a infraestrutura critica da sociedade civil e
também do préprio governo brasileiro, os principios norteadores séao
determinados pela Doutrina Militar de Defesa Cibernética (BRASIL, 2014) e que
elenca: Principio do Efeito; Principio da Dissimulagdo; Principio da
Rastreabilidade; Principio da Adaptabilidade.

2. METODOLOGIA

A fim de encontrar uma compreensao légica para o problema de pesquisa,
elaboramos de uma investigacdo a partir da analise de dados de carater
quantitativo e qualitativo, que foi desenvolvida por meio da verificagdo
documental e de revisdo bibliografica, utilizando-se tanto fontes de carater
primario, como discursos governamentais do periodo estudado, quanto
secundario em livros, artigos cientificos e imprensa em geral.

No decorrer da pesquisa, com o método de definigcdo e analise, como base
tedrica utilizamos a Interdependéncia Complexa? e a Analise dos Sistemas-Mundo
WALLERSTEIN, 2004; PENNAFORTE, 2020). Nos esforcos de compreensao
acerca do lugar ocupado pelo Brasil no sistema internacional, considerando o
sistema-mundo como uma unidade basica de analise social e um sistema
histérico . O aprofundamento da perda de legitimidade da liderancga
estadunidense abriu novas perspectivas quanto ao futuro do mundo no século
XXI. A perspectiva de um reordenamento a partir da emergéncia de novo (s)
ator(es) hegemdnico(s) e a configuragcdo de novos polos regionais reafirma a
importancia do Brasil estar melhor preparado para o enfrentamento das novas
novas de ameacgas oriundas das disputas geopoliticas também no ambito do
espaco cibernético.

Sendo assim, a pesquisa procurou responder as seguintes indagacoes:
sob o ponto de vista da arquitetura de defesa cibernética, o Brasil dispde de
mecanismos para fazer frente as ameagas oriundas deste novo cenario? O Brasil
estd preparado para enfrentar esse cenario de embates geopoliticos entre as
grandes poténcias, cujos reflexos podem criar sérios problemas para os Estados?

3. RESULTADOS E DISCUSSAO

O ciberespaco é demasiado complexo, tanto por questdes de delimitagao de
uma “soberania”, quanto pela ampliacdo da complexidade das ameagas e dos
agentes ameacadores. Assim como os atores, as ferramentas e redes
cibernéticas também estdo cada vez mais interconectadas e interdependentes, de
modo que, 0 que é ameaga a um pode ser considerada uma ameacga a todos a
ele relacionados, lembrando que elas sao caracterizadas pela incerteza e
dinamica de inconstancia e de evolugao (DA SILVA, 2011). Para lidar com a nova
multipolaridade de ameacgas na ciberseguranga, se mostra necessario um esforgo
conjunto para desenvolver solugdes eficazes para protecdo contra ameacgas

2 A interdependéncia complexa no sistema internacional atual representa os multiplos atores e
acontecimentos existentes que se conectam e dependem uns dos outros (KEOHANE; NYE JR,
1989).
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cibernéticas que se desenvolvem rapidamente e de maneira diversificada, pois se
tornaram uma tarefa dificil e cara de lidar sem colaboracdo (MILITAO, 2014)

Diante disso, o Brasil, como pais emergente, apresenta diversos desafios
(politicos, econdbmicos e estruturais) para relacionar-se no novo cenario de defesa
e seguranga, a fim de superar as novas ameacas, agora ainda mais intangiveis e
imprevisiveis, e salvaguardar a soberania nacional e a protecdo das informacdes
de seus cidadaos. O Brasil esta entre os cinco paises com maior indice de
utilizagdo da internet entre seus cidaddos e estd em constante crescimento®
(BARBOSA, 2022), assim como também estd entre os cinco paises com
progresso mais lento em ciberseguranga*, segundo indice disponibilizado pelo
Instituto de Tecnologia de Massachusetts (MIT) em janeiro do presente ano
(2023). Isso significa que, além de ser um “grande alvo” para cibercrimes, as
ameacas cibernéticas avangam mais rapidamente que as estratégias de defesa
do governo, isso quando analisado infraestrutura, recursos de seguranga,
capacidade organizacional e comprometimento com as politicas apresentadas.
Logo, as redes interligadas necessitam de praticas de defesa interligadas, onde
estruturas de parceria funcionem como cooperadores na prevencao do
cibercrime, ndo so6 no ciberespago como também no mundo “real”.

Apesar de toda contribuicdo para o avango do pais nos indices de
ciberseguranca, as leis e as estratégias ainda se mostram insuficientes na
garantia da seguranca plena no ciberespacgo, pois a realidade ndo condiz com o
arcaboucgo tedrico das estratégias, dificultando o alcance e a efetividade das
propostas, bem como, do alocamento dos investimentos nelas. E, como resposta
a segmentacdo em diferentes instituicdes e 6érgaos governamentais, com divisdes
entre a seguranca e a defesa cibernética, ha atraso nas resolugdes e
desenvolvimentos de respostas e propostas para as ameacas, pois a dificuldade
de efetivagdo das propostas esta condicionada pela falta de integragdo dentro do
préprio setor publico, como também com outras areas da sociedade.

4. CONCLUSOES

Verifica-se os pontos de fragilidade na capacidade do Brasil ao enfrentar a
gama de dilemas propostos pela nova realidade da ciberseguranga, nos quais a
dificuldade enfrentada pelo Ministério da Defesa no ambito orgamentario e técnico
se tornam aspectos relevantes para perpetuacao dessas debilidades. Existem
lacunas a serem resolvidas no cenario brasileiro, pois, participando de um mundo
movido pela informacédo digital, a cibersegurangca deve ser prioridade a ser
trabalhada em um esfor¢o conjunto, pois quando ha isolamento de instituigbes e
projetos, como visto no caso brasileiro, a capacidade de alcance das solugdes &
comprometida, e os resultados positivos dependem da cooperagao e integragao
entre todas as partes interessadas, desde publica a privada, nacional e
internacional. Entretanto, percebe-se que o caminho a ser percorrido ainda é
longo e com grandes desafios.
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