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1. INTRODUGAO

O termo Internet das Coisas, do inglés Internet of Things (loT), pode ser
descrito como a presenca pervasiva de uma variedade de dispositivos, tais como
sensores e/ou atuadores, que tém a capacidade de interagdo entre si com o
objetivo de atingirem objetivos em comum (MARWEDEL, 2021). Dispositivos loT
estdo cada vez mais presentes em nosso cotidiano, podendo eles estarem dentro
de casas, industrias ou até mesmo monitorando cidades inteiras (SADHU et al.
2022). Previsdes estimam que estas aplicagdes crescerdao em numero, atingindo
a marca de 29 bilhdes de dispositivos no ano de 2027 (SINHA, 2023).

Uma vez que as estatisticas indicam um grande crescimento em numero de
aplicagdes loT, ha que se preocupar com a seguranga da informacdo que
transitara via rede, pois vazamentos e/ou manipulacdes destes dados podem
gerar grandes transtornos para seus usuarios. Algoritmos criptograficos podem
ser uma boa estratégia para protegdo das aplicagbes, porém, a grande maioria
das aplicagdes loT sdo desenvolvidas em dispositivos com recursos
computacionais limitados, além de serem alimentados por bateria, logo,
preocupagao com desempenho e consumo energético € primordial para o bom
funcionamento das aplicagdes (TSAI et al. 2018).

Diante deste cenario apresentado, onde de um lado ha a preocupagéo com
a seguranga das aplicagdes e do outro ha uma restricdo de desempenho e
consumo energético, surge um desafio de como aplicar algoritmos criptograficos
nestas aplicagbes de forma que o impacto em termos computacionais seja o
menor possivel. Hd uma classe de algoritmos criptograficos chamada lightweight
cryptography (LWC), focados em aplicagdes loT e baixo consumo. Estes
algoritmos sao projetados para ocupar pouco espago de armazenamento, além de
utilizarem pouco recurso computacional (TOSHIHIKO, 2017).

O AES é um algoritmo criptografico de chave simétrica, ou seja, a chave que
€ utilizada para encriptar um dado € a mesma utilizada para decriptar. Este
algoritmo segue sendo utilizado atualmente, tendo sido validado tanto por
agéncias governamentais quanto pela comunidade académica. Isto se deve ao
fato de ter uma implementacao relativamente simples garantindo seguranca e
razoavel tempo de execucdo. O AES pode ser facilmente decomposto em funcdes
menores, o que o torna um algoritmo amplamente utilizado na literatura para
analises (MEDELEANU et al. 2015).

Este trabalho propée uma versao lightweight do algoritmo AES, tanto em
termos de desempenho como em termos de consumo de memoria. Para isto,
foram realizadas otimizagdes nas fungbes SubBytes e MixColumns. O diferencial
deste trabalho comparado aos demais € a combinacdo de otimizacdes, sendo
elas tanto em desempenho, melhorando o tempo de execugdo, quanto em
consumo de memoria, obtendo uma versao bem mais leve do algoritmo. Todas as
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otimizagbes foram validadas, aprovadas em requisitos de seguranga e
comparadas ao algoritmo AES verséao original. Foi possivel verificar uma redugao
consideravel, tanto em termos de tempo de execugdo quanto em consumo de
memoria, garantindo um o6timo nivel de seguranga, assim, sendo viavel sua
utilizacdo em aplicagdes loT.

2. METODOLOGIA

A otimizagdo proposta para o estagio de SubByfes se baseia na
implementagcdo de uma s-box menor, contendo apenas 16 entradas. Esta s-box é
modelada como um vetor com indice de 0 a 15 e seu conteudo indo de F a 0. A
Fig. 1 exemplifica a ideia da tabela desenvolvida.

Valor F E D CB A 9 8 7 6 5

Figura 1 - S-Box Desenvolvida com 16 Bytes

A matriz de estado € composta por 16 entradas, dispostas entre as 4 linhas e
4 colunas da matriz. Cada byte, representado em hexadecimal, é dividido em dois
digitos, onde estes dois digitos sdo utilizados como indice da s-box proposta.
Quando ha um digito de A a F, em hexadecimal, este é utilizado como decimal,
variando de 10 a 15, respectivamente. Utilizando este método, ndo ha
necessidade de uma s-box para encriptagdo e uma s-box para decriptagao (s-box
reversa), pois utiizamos a mesma tabela para ambas operagdes. Utilizando o
hexadecimal 3B como exemplo, ao passar pelo estagio de SubBytes, ele se
tornaria C4 e, ao passar pelo processo de decriptagdo, utilizando a mesma s-box,
ele voltaria ao seu valor 3B original.

O algoritmo original do AES armazena duas s-box de 256 bytes cada, uma
para o processo de encriptacdo e outra para o processo de decriptacao,
totalizando 512 bytes de consumo em armazenamento. Ja a alternativa proposta
utiliza apenas 16 bytes, pois utiliza uma unica tabela tanto para encriptar quanto
para decriptar a informagao do bloco, resultando numa redugao de 96,87% em
bytes.

Ja a otimizacdo sugerida para o estagio de MixColumns se baseia na
utilizacado de operacbes mais simples e menos custosas em termos de recursos
computacionais. Para isto, foi desenvolvida uma fungcao que realiza multiplicagao
em campos de Galois pela constante 2 que serve de base para todas as outras
multiplicagdes, ou seja, todas as outras multiplicagcdes sao feitas utilizando esta
funcéo e utilizando funcdes xor para somas. As multiplicagdes sao sempre pelas
constantes 2 e 3, no processo de encriptacado, e pelas constantes 9, 11, 13 e 14
no processo de decriptagcdo. Além disto, o laco de repeticdo presente
originalmente na funcdo do AES foi expandido, baseado na técnica de loop
unrolling.

Esta otimizacdo proposta para o estagio de MixColumns apresentou bons
ganhos em termos de tempo de execugao, tornando o algoritmo AES bem mais
rapido comparado a sua versao original.
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3. RESULTADOS E DISCUSSAO

As otimiza¢des implementadas foram avaliadas em termos de desempenho,
utilizando como métricas o tempo de encriptagdo e o consumo de memoria, € em
termos de seguranga, avaliando efeito avalanche e critério de balanceamento,
além de serem submetidas aos testes do NIST.

Para obtencdo dos valores dos tempos de execucdo, cada teste foi
executado 1000 vezes em série e foi extraida a média aritmética destes valores.
Como entrada do algoritmo foram utilizadas strings de tamanho 10, 25, 70, 100,
1000, 2000 e 10000 bytes. A Tabela 1 traz o comparativo dos tempos de
execugao entre o algoritmo AES original e o algoritmo proposto. Pode-se observar
uma reducao significativa em termos de tempo de encriptagdo, atingindo uma
reducéo de aproximadamente 90% com o uso da otimizagao proposta.

Tabela 1 - Tempos de Encriptagdo do AES Original e Modificado

Entrada(B) | AES Original(ps) | AES Modif.(us) | Reducio(%)
10 40,96 8,23 79,92
25 74,60 12,92 82,68
70 172,95 21,96 87,30
100 243,57 29,25 87,99
1000 2130,79 220,75 89,64
2000 4222,14 434,43 89,71
10000 21091,54 2167,31 89,72

Ja para extracao dos resultados de consumo de memoéria, foram compiladas
ambas versdes dos algoritmos na IDE do Arduino. Como é possivel verificar na
Tabela 2, foi possivel obter uma redugao de 31,82% em memdéria de programas e
89% em memoria dindmica.

Tabela 2 - Consumo de Memodéria do AES Original e Modificado

AES Original(B) | AES Modif.(B) | Reducao(%)
Programas 6392 4358 31,82
Dinamica 894 98 89,04

Em questbées de seguranga, o teste de efeito avalanche foi utilizado para
verificar qual o percentual de bits é alterado na mensagem cifrada quando é
realizada uma mudanga de apenas 1 bit na mensagem original. Foi obtido um
efeito avalanche de 50,41%, o que estda de acordo para este teste, onde
devem-se atingir valores proximos de 50%. Ja em questbes de critério de
balanceamento, que € um teste utilizado para verificar a eficiéncia da s-box, foram
obtidos 48,92% de 0’s e 51,08% de 1’s. O algoritmo modificado apresentou uma
melhor distribuicdo de 0’s e 1's quando comparado ao algoritmo original. Por
ultimo, a modificacdo proposta foi submetida aos testes do NIST, no qual 6 strings
de 1000 bytes cada, geradas aleatoriamente, foram aprovadas em cada um dos
testes disponiveis.
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4. CONCLUSOES

Este trabalho propds otimizagbes em dois estagios do algoritmo AES,
SubBytes e MixColumns, onde se buscou redu¢cdo de consumo de memoria e
reducdo de tempo de execucgdo, respectivamente. A modificacdo realizada em
SubBytes consistiu em implementar uma s-box menor, saindo de duas s-boxes de
256 bytes cada do algoritmo original, para apenas uma s-box de 16 bytes. Ja no
estagio MixColumns, a modificagdo se concentrou em utilizar operagdes de
adicdo e multiplicagdo mais leves, fazendo com que o algoritmo tivesse uma
execugao mais rapida. A média de reducédo, entre os 7 diferentes tamanhos de
entrada avaliados, quando comparados ao AES original, foi de 86,71%, levando o
algoritmo a ter um tempo de execugédo bem menor. Ja em termos de consumo de
memoria, houve uma redugéo de 31,82% em consumo de memdria de programas
e 89,04% em memoria dindmica, tornando o algoritmo bem mais leve, fazendo
com que seja mais viavel sua utilizagdo em dispositivos com recursos
computacionais limitados. Por ultimo, o algoritmo proposto foi validado em termos
de seguranga com os testes de efeito avalanche e de balanceamento, além de ser
aprovado no teste de aleatoriedade do NIST. Concluindo, é possivel afirmar que
este lightweight AES é apropriado para utilizacdo em aplicagdes loT, pois foram
atingidas grandes redugdes tanto em consumo de memodria quanto em tempo de
execucdo. Como trabalhos futuros, serdo avaliadas ambas versdes, original e
proposta, do algoritmo AES em plataformas apropriadas para desenvolvimento de
aplicagdes loT, com o intuito de extrair métricas tanto de desempenho quanto de
consumo energeético.
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