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1. INTRODUCAO

Nas ultimas décadas o uso de reticulados (do inglés, lattice) surge como
uma base matematica atrativa para concepcgéo de algoritmos de criptografia,
inclusive para garantir seguranga na era dos computadores quanticos
(LYUBASHEVSKY; PEIKERT; REGEV, 2013). Recentemente Regev (2005)
definiu o problema de aprendizado com erros (do inglés, learning with errors -
LWE) e provou que este problema tem propriedades para garantir a robustez
da segurangca no pior caso. O problema LWE tem se mostrado versatil,
servindo como base para algoritmos de chave publica entre outras aplicagdes.
Ring LWE (RLWE) é um esquema baseado no aumento da dificuldade em
solucionar o problema do vetor curto (do inglés, Shortest vector problem) em
reticulados, além de utilizar chaves criptograficas com maior numero de bits.
Este esquema envolve aritmética polinomial e amostragem Gaussiana discreta
como funcdes primitivas, desafiando os limites da computagdo convencional.
No entanto, a multiplicagdo de polinbmios e a reducdo modular exata podem
ser intensivas em recursos de tempo e energia. Nesse contexto, técnicas de
computagao aproximada emergem como solugdes viaveis a fim de buscar
redugcdes modulares aproximadas para parametros bem definidos do RLWE,
almeja-se criar criptossistemas mais eficientes, promovendo a economia de
energia, velocidade de processamento e eficiéncia de area (D. -E. -S. Kundi,
A. Khalid, S. Bian, C. Wang, M. O’Neill and W. Liu, 2022). Este trabalho visa
contribuir ndo apenas para a seguranga pés-quantica, mas também para a
viabilidade pratica de implementagdes criptograficas em dispositivos do mundo
real, abrindo caminho para avancgos significativos na segurancga digital em um
cenario em constante evolugéao.

2. METODOLOGIA

As operagbes matematicas realizadas sobre reticulados s&o baseadas
em aritmética modular. Neste contexto, este trabalho explora a construcéo de
operadores aritméticos como divisdo, multiplicagao e subtracdo modulares, os
quais obtém-se o resto de uma operacdo. Fazendo uso de circuitos
aproximados no estado da arte encontrados na literatura, tais como os
somadores ETA, LOA, COPY B e Truncation, o divisor Goldschmidt e de ponto
fixo e os multiplicadores DRUM, ROBA, LoBA e TRUNC, que serao
implementados e testados dentro da aplicagao.

A proposta deste trabalho é analisar em termos de acuracia os
multiplicadores modulares aproximados (MMAX) e propor novos circuitos
MMAX que equilibrem economia de area e energia em relagdo a bons
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resultados de Acuracia, poténcia e Area. Para as reducdes modulares
construiu-se os circuitos em VHDL, e simulou-se em Matlab em conjunto com
o0 Questasim, visando otimizacbes nas reducdes modulares aproximadas
através de pequenas mudancas nesses circuitos que serdao avaliadas para
mensurar a acuracia. O Matlab é usado para gerar 10.000 entradas com
valores aleatérios de 16 bits de largura, e medindo o impacto de cada
componente adicionado a um circuito preciso de forma individual, sendo
comparada as entradas através da métrica SSIM a qual calcula o indice de
similaridade estrutural.

Nos casos em que o nivel de Acuracia varia entre 70% e 100%, pode-se
considerar que ha alta precisao dos resultados e baixo risco de erro, o que traz
mais seguranga para a tomada de decisao (Kundi, 2020).

3. RESULTADOS E DISCUSSAO

Criou-se um circuito que faca uma operagcao de divisdo de maneira
tradicional como é ensinado didaticamente em escolas, o qual segue um
processo passo a passo que envolve a distribuicdo dos digitos do dividendo
(numero a ser dividido) para encontrar o quociente (resultado) e o resto (se
houver), utilizando os circuitos aproximados, o qual esta representado na
Figura 1.
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‘ Subtracao |

|
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Figura 1. Esboc¢o de uma operagéao aritmética modular para o RLWE
construida em VHDL.

Inicialmente, realizamos uma analise do custo computacional dessa
aplicacdo ao empregar todos os componentes em sua forma precisa.
Posteriormente, substituimos esses componentes por circuitos aproximados.
Com o auxilio das ferramentas Matlab e Questasim, conduzimos uma
avaliacdo da precisdo consumo de energia e area dos multiplicadores,
divisores e somadores, comparando-os com o0s circuitos de alta precisédo
originalmente implementados, como podemos ver na Tabela 1.

Obteu-se os resultados baseados em ASIC onde as arquiteturas foram
descritas em VHDL e sintetizadas usando a ferramenta de sintese Genus da
Cadence na frequéncia de 500 MHz. As sinteses utilizaram a biblioteca de células
padrao comercial ST 65nm de baixa poténcia com tensdo de alimentacdo de



M 92 SEMANA

’v INTEGRADA XXXII CIC — CONGRESSO DE INICIACAO CIENTIFICA
' UFPEL 2023

1,25V. Utilizou-se a ferramenta Cadence Incisive para simular todas as listas de
redes considerando o arquivo SDF para atrasos precisos na propagacao do sinal
e falhas temporais. A simulagdo gera um arquivo Toggle Count Format (TCF),
carregado na ferramenta de sintese para extragdo de energia realista. A
metodologia de estimativa de poténcia utiliza a ferramenta de sintese Genus no
modo PLE para gerar a netlist em nivel de porta Verilog e o formato SDF.

Redutor Modular com exploragao da multiplicagao aproximada

55IM  |Cells ll(Etesll.hlea total(pm?) |Economia de area total (%) |leakage (uW)|dindmica (uW) [total poténcia (uW) |Economia de potencia total x) |
Baseline Y f 1 16570| 138078 0 31,684 3.481,862 3588,546 0
AxRMU-4 k=1 09978 8563 47220 55,80193804 20,786 1.545,631 1.566,218 2,297602249]
DRUM 1 5319| 28355 79,46450557 13,367 1477,765 1.491,132 2413298085
Multip[ica d0r||.uaA 09885 4741 24753 82,07317603 11,81 1231234 1.243,246 2854476234
TRUNC 0,2595) 4782 24398 52,33027709 12,151 1.294,966 1.307,126) 2,753021514)
0,1139) 7204 43094 58,75010414 20,995 1570.739 1591734 2,260770958
Divisor 0,996 5115 49643 54,04351164 24,160) 1657935 1.682,095] 2.1395235?9'
1 4555 49284 54,30713075 23,899 1643,369 1667,268 2158348858
1 6659 35008 71,74857689 17,943 2.556,260 2.574,20) :.39?935&14'
1 6657 38092 7176082877 17,935 2555,027 2572962 1,39860052
0.5978 5655 38975 71,77320065 17,926 253,681 2571607 :.smsus;l
0.9901 Eﬁjl 38959 71,78478831 17,917 2.552.170 2.570,087! f.-‘-:‘}lESDEEI
0.5835) 651 38942 71,79710019 17,909 250,506 2.568,216 1401075954
0.9754 6523 38926 71,80868784 17,501 2.548,813 2.566,714) 1402005054
0.9527) 647 38009 71,82089972 17,893 2546,861 2564854 1,40302177)
0.5031 645 38833 71,83258738 17,885 1545415 2.563,300) 140387235
1 6659 39005 71,7514738| 17,941 2.555,916 2.573,857 1,368114192]
0.5978 sﬁ‘ 35007 71,75002535 17,945 2.556,308 2.574,253] :.39?599:19|
0.9835] GES"»I 39010 71,74785266 17,947 2.556,334 2574281 1,397883914]
0.9901) ss_sj 35012 71,74620821 17,988 256,196 2574135 1397957764
09754 568 35015 71,74423152 17,351 2.556,244 2574,195) 1,397930615)
0.9527] 6670 39017 71,74278306 17,952 2.556,362 2.574,315 1,397865452|
0.5052 5672 35020 71,74061038 17,953 z.sss,mal 2574,07] 1,358021854
0.8565) 6674 39022 7173916192 17,955 2.555,717 257367 1,398214691
Somador 1 5660 35016 71,74350729 17,945 256,536 2574,481) 1397775319
1 6659 39004 71,75219803 17,980 2.555,615 2573554 1.59327d
0.9978 6658 38092 7176082877 17,933 2554533 2572266
0.5901) 6657 38980 71,76957551 17,527 253,309 2571,237
0.9835! Eﬁf| 38967 71_77!99-'-45‘ 17,922 2.551,945 2.569,867!
0.9754) 5655 38955 71,78768522 17,918 2550,549 2,568,265
0.9527) 5654 38943 71,796375%| 17511 548,389 2.566,900)
0.9092 6653 38931 71,8050667 17,905 2.547,713 2,565,618
1 6661 35018 71,74205884 17,948 2.556,673 2574819 1,397591831)
1 6657 38996 71.75?% 17,934/ 2.554,937 25728721 1,398640447)
0.5978 5653 38973 71,77464511 17,523 2552,891 2570,814) 13957681
09901 6650) 38947 71,79347905 17,909 2.550,580 2.568,490) 1,401035628]
0.9835 6647 38020 7181303321 17,885 2547884 565,739 1,402537826
09754 644 38894 71,83186315 17,881 2.545,050 2.562,930) :_m;saz:l
0.9527] 6641 38868 71,85069309 17,867 2.541,997 2.559,865! 1405756163
0.5081) 5638 E‘ 7186952302 17,853 2539352 257,205 1407218428

Tabela 1. Resultados de acuracia e economia de energia e area.

Observamos que, no caso dos multiplicadores, sua eficiéncia é notavel
quando tratamos de multiplicagdo de 16 bits por 16 bits, isso com numeros
significativos. No entanto, quando utilizados na aplicagdo, a entrada
inicialmente passa por uma divisdo que retorna um valor inteiro sem
arredondamento. Como resultado, obtemos um numero relativamente pequeno
que sera multiplicado pelos 16 bits que s&o do divisor. Nesse cenario, os
circuitos LoBA e DRUM demonstram maior eficiéncia. O circuito TRUNC tende
a eliminar a maior parte dos bits menos significativos, direcionando-os para
zero. Por outro lado, o circuito ROBA realiza um arredondamento,
aproximando o resultado mais proximo do divisor (entrada B).

No caso dos somadores, temos a flexibilidade de ajustar o numero de bits
para aproximacao, identificado como 'K'. A medida que aumentamos o valor de
'K', ocorre uma reducdao no hardware, resultando em menor consumo de
energia. No entanto, essa redugao esta diretamente relacionada a diminui¢cao
da precisdo do circuito. E interessante observar que mesmo com 'K' definido
para metade dos bits validos, ainda conseguimos obter resultados de precisao
notavel.

Mesmo com os circuitos individualizados, ja temos versdes de circuitos de
reducdo modular aproximada, assim como os circuitos implementados podem
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ser combinados para obtenc&o de um hardware ainda menor. Ao explorarmos
as combinagbes que podem ser feitas dentro da aplicagdo, conseguimos
reduzir ainda mais os custos computacionais.

4. CONCLUSOES

Em conclusdo, as técnicas de redugdes modulares computacionais
desempenham um papel vital na busca por sistemas mais eficientes em termos
de energia e uso de area. A medida que avangamos em direcdo a um mundo
cada vez mais conectado, onde dispositivos da Internet das Coisas (IoT) e
sistemas embarcados s&o onipresentes, a economia de energia e a otimizagao de
espaco tornam-se indispensaveis. As redu¢des modulares aproximadas oferecem
uma abordagem promissora para alcangar esses objetivos, permitindo que
aplicagdes que nao dependem de precisao absoluta operem de maneira mais
eficiente, sem comprometer significativamente a qualidade das saidas. Essa
eficiéncia energética e de area nao apenas contribui para a sustentabilidade e
durabilidade de dispositivos e sistemas, mas também promove avancgos
significativos em setores criticos, como a seguranca cibernética e o
processamento de dados em tempo real. Portanto, a pesquisa e implementacao
continuas dessas técnicas sdo essenciais para atender as crescentes demandas
da tecnologia moderna.
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