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1. INTRODUCAO

A introducé@o de novas tecnologias envolvendo dados biométricos, como o
reconhecimento facial, modificaram a maneira como o Estado prové seguranca pu-
blica. O presente trabalho tem como objetivo explorar a teoria do Pano6ptico Focau-
Itiana no contexto o uso de Reconhecimento Facial em protestos democraticos,
utilizando do caso internacional de protestos Black Lives Matter, e entdo trazendo
a discussédo para o contexto e legislacdo nacionais.

O Panoptico é a criacdo do filosofo BENTHAM (1787) que publica uma co-
letanea de cartas em formato de livro intitulado Panopticon: or, The inspection-
house, onde idealiza uma prisdo cujo objetivo era simplificar a vigilancia de seus
prisioneiros mantendo seu nivel de privacidade reduzido ao minimo. A partir de tal,
FOUCAULT elabora, em 1987, Vigiar e Punir onde delibera metaforicamente, para
analisar como um sistema de vigilancia Pandéptico pode ser interpretado para ser
utilizado no acompanhamento de massas. (FOUCAULT, 1987, p. 224).

Para referenciais tedricos ligados a tecnologia foram utilizados: o conceito
de vigilancia capitalista de ZUBOFF (2019); os estudos de BUOLAMWINI (2017),
em reconhecimento facial e racismo algoritmico e KOSKELA (2002) e seus estudos
de caso sobre experiéncias subjetivas de vigilancia e privacidade internacionais
atrelados ao sentimento de panoptismo focaultiano.

2. METODOLOGIA

Para tracar o intercalo entre a filosofia pandptica, os protestos Black Lives
Matter e as tecnonlogia de reconheimmento facial, a metodologia utilizada foi um
estudo de caso, qualitativo e exploratorio.

A fundamentacdo tedrica se deu por meio de pesquisa bibliografica e
documental — telematizadas. A pesquisa bibliografica derivou da literatura
disponivel, tais como livros, artigos académicos, revistas especializadas, jornais,
revistas, teses e dissertagcdes que abordam o tema.

3. RESULTADOS E DISCUSSAO

3.1. Explorando a Eticidade da Vigilancia em Protestos

Um protesto civil pode demonstrar um descontentamento com o governo, ou
partes dele, como no caso da violéncia policial que motivou o Black Lives Matter, o
sentimento de vigilancia proporcionado pelo acusado neste momento implica, ndo
somente a sensacao de ser observado e catalogado, mas também de culpa e
inquietacao.

Embora estar sob vigilancia seja, de fato, uma experiéncia corporal, € também
um evento emocional. “A vigilancia como experiéncia emocional evoca uma
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variedade de sentimentos: 0s objetos observados podem se sentir culpados sem
motivo, constrangidos ou inquietos, envergonhados, irritados, com medo; também
protegido e seguro” (KOSKELA, 2003, p. 300).

3.2. A Torre Central

A Torre Central, mais especificamente 0s guardas encarregados da
manutencao da prisdo metaforica, que protegidos do olhar dos prisioneiros, sdo 0s
responsaveis pelo julgamento dos mesmos, contudo, atualmente os policiais reais
gue analisam e fiscalizam movimentos estdo, em sua maioria, sem nenhuma base
legal de orientacdo para seus procedimentos internos de fiscalizacao.

Ademais, os softwares de reconhecimento facial tém certa dificuldade de
reconhecimento de pessoas negras (ou nao brancas) (BUOLAMWINI, 2017), aliado
ao mesmo temos a possibilidade de que o acesso humano a quantidades
praticamente infinitas de dados pessoais acarrete em uma espécie de revanchismo
por parte da forca policial ou governamental (SILVA, 2021).

No caso brasileiro, as leis de protecdo contra abusos de autoridade séo
enquadradas na lei n°® 13.869 (que foi atualizada em 2020 para punir atuacoes de
conducdo coercitiva por agentes publicos que antes acarretavam em
consequéncias brandas), que inclui a producdo de provas contra si mesmo.
Contudo a modificacdo adicionou a variavel de motivo para a acdo -prejudicar
outrem ou beneficiar a si mesmo ou a terceiro, ou, ainda, por mero capricho ou
satisfacdo pessoal- que apesar de valida, é de natureza delicada para fins de
engquadramento.

E admissivel o argumento de que um sistema de fiscalizagdo que pode ser
alinhado com os aspectos mais pessoais de cada cidaddo (como seu ir e vir, seu
discurso em midias sociais e seu grupo de contatos no celular), intensifique o
carater discriminatério dos fatores supracitados, principalmente com grupos
marginalizados e afetados negativamente pelo software, e que leis, cuja funcéo é
a protecdo do cidadao, se tornem ainda mais volateis.

3.3. Percepcdo Publica e Impasses Etico-Juridicos

Em eventos como o Black Lives Matter, a evasdo destes mecanismos pelos
protestantes, pela utilizacdo de mascaras e roupas ‘sem identificagdo’, mostra a
preocupacao dos mesmos em ndo serem catalogados, celulares sédo colocados em
‘modo avido’ para ndo serem localizados, entre outros (HUBER, 2020). Sendo
assim, em que momento a liberdade individual de utilizar mascaras e guarda-
chuvas, que sao elementos cotidianos, vai de encontro ao emprego de
reconhecimento facial e vira um empecilho na manutencdo da ‘seguranga’
proporcionada por ela?

Nacionalmente, em 2014, o Tribunal de Justica do Rio de Janeiro aceitou
como constitucional a proibicdo do uso de mascaras durante protestos, gerando a
aprovacao da Lei 6.528/2013 em regime de urgéncia regulamentando o artigo 23
da Constituicdo Estadual, a decisdo gerou debate sobre a dicotomia entre liberdade
e seguranca dentro de um sistema democratico.

Partindo da iniciativa de seguranca publica, é compreensivel a atitude contra
a utilizacdo de méscaras, objetos que cobrem a identidade de pessoas, 0s quais
podem funcionar como facilitadores de ac¢bes criminosas, de qualquer cunho,
inclusive contra o proprio protesto. Contudo, a nogcdo de seguranca pessoal
também pode ser utilizada para justificar o uso das mesmas, promovendo um
sentimento de igualdade e privacidade, os protestantes utilizam da impossibilidade
de serem vistos para se sentirem capazes de estarem presentes no movimento.
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As preocupactes referem-se especialmente aos conflitos potenciais entre
seguranca, por um lado; e privacidade e autonomia individual e responsabilidade
democratica, por outro. As democracias liberais deveriam estar comprometidas
com a privacidade e autonomia individuais, democracia e, portanto,
responsabilidade democrética (SMITH; MILLER, 2021). No Brasil por exemplo, o
Artigo 5°, inciso X, da Constituicdo Federal explana que “s&o inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacédo pelo dano material ou moral decorrente de sua violagao”.

De modo que uma espécie de troca aparece entre o Estado que ndo consegue
oferecer o sentimento de seguridade esperado, e 0s protestantes, que se recusam
a mostrar sua biometria em prol de uma ‘maior seguranca’. Para os envolvidos nos
atos, a privacidade e a possibilidade de néo identificacdo oferecem o refagio de
anonimidade que garante a sua salvaguarda presente e futura. Esta privacidade,
que também é constitucionalmente embasada em todos os casos comentados, se
torna fundamental para a sua presenca no ato e para seu pertencimento sdo na
sociedade, sem o temor de pertencimento a databases ou listagens de
engquadramento.

4. CONCLUSOES

ApOs a analise apresentada, é possivel concluir que a utilizacdo de sistemas
de reconhecimento facial ainda apresenta lacunas consideraveis em sua atuagéo.
Utilizar tais sistemas em manifestacdes civis, sem o devido amparo legal e
transparéncia processual, apresenta, ndo s6 um risco para a vida das pessoas
envolvidas, como também para o desenvolvimento da democracia. Ao colocar
ativistas em situacdo pandptica, o sistema implica o sentimento comunitario de
perseguicdo e transgressao que afeta parcelas populacionais, que por sua vez, ja
ndo se sentem parte contemplada da sociedade e estdo em situacdo de
descontentamento com agdes governamentais.

Ao mesmo tempo, ndo é possivel ignorar as vantagens que sistemas
biométricos de seguranca realmente contribuem para a sociedade em outras
frentes. Governos devem planejar o futuro de tecnologias biométricas focando na
estabilidade e amplo funcionamento da democracia, o acesso a informacéo de
todos e a transparéncia de acbes e empresas envolvidas.
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