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1. INTRODUGAO

Nas ultimas décadas, em virtude dos avangos tecnoldgicos, o uso de
dispositivos de Internet das Coisas (loT) vem crescendo de forma exponencial.
(SHAFIQUE, 2020). Estes dispositivos estdo conectados a Internet, que é um
canal nédo seguro, de forma que os arquivos a serem transmitidos estdo
propensos a sofrerem ataques. A criptografia € a ciéncia que justamente estuda
como proteger arquivos transmitidos em redes publicas de ataques por partes néao
autorizadas, entdo neste contexto sua importancia € aumentada. Os arquivos
mais transmitidos sdo imagens, de forma que um cifrador deve ser otimizado para
a cifragem de imagens.

O algoritmo de criptografia simétrica mais utilizado € o AES (Advanced
Encryption Standard), que é otimizado para a cifragem de textos (CHAI et al.,
2019), nao sendo otimizado para a cifragem de imagens pelas seguintes razoes:

e alta correlacéo entre pixels adjacentes;
e alto consumo de poténcia;
e tamanho dos arquivos.

A Teoria do Caos atrai atengao significante dos pesquisadores (CHAI et al.,
2019; TEH, 2019; LAMBIC, 2020; TALHAQUI, 2021), em virtude de apresentar
propriedades semelhantes a criptografia, tais como a sensibilidade as condigdes
iniciais, ergodicidade, dindmicas deterministicas e a possibilidade de obtencao de
comportamento matematico complexo com implementagcdes de baixo custo
computacional. Cada arquivo de imagem € uma matriz bi-dimensional, no caso de
imagens em preto e branco, e tridimensional, no caso de mensagens coloridas, e
cada elemento da matriz € denominado um pixel da imagem. A cifragem de
imagens é baseada em uma arquitetura de permutacao-difusdo, sendo que na
permutacao os pixels sdo embaralhados, enquanto na difusdo seus valores sao
trocados por intermédio de uma funcdo. Na criptografia com caos, em geral,
sequéncias caoticas sao geradas para a realizagao destas operagdes.

Na maioria dos trabalhos de criptografia cadtica propostos na literatura, o
desempenho em termos de throughput, que é a taxa de transmissao do cifrados
em Megabytes (MB) por segundo, é adequado para imagens de baixa qualidade,
mas insuficiente para a transmiss&o de imagens de alta definigdo. Isso se da em
virtude de fatores como a realizagcdo de operagbes de permutacdo e difusao
separadas ou acesso a memoria ineficiente, contudo, o principal motivo € o uso
da aritmética de ponto flutuante (TEH, 2019), a qual possui um alto custo
computacional se comparada a aritmética de ponto fixo. de forma com que o
destaque tedrico da criptografia com caos ainda nao se transformou em destaque
pratico na comunidade criptografica. Além disso, mapas caodticos implementados
com aritmética de ponto flutuante apresentam efeito transiente (BEZERRA, 2021,
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TALHAOUI, 2021), que significa que um numero de iteragbes de um mapa deve
ser aplicado antes da dinamica caodtica aparecer, e degradagado dinamica
(LAMBIC, 2021), pois os valores decimais, representados pela aritmética de ponto
flutuante, sao representados por conjuntos binarios finitos na maquina, com uma
representacdo que ndo € exata, implicando que ao longo de um numero alto de
iteragdes do mapa, a dinamica cadtica € perdida, havendo a necessidade de
transformacgdes para lidar com este problema.

Com um mapa caético implementado com a aritmética de ponto fixo, nem o
efeito transiente nem a degradacdo dinédmica estdo presentes. Em virtude disso,
este trabalho apresenta um mapa de tempo e espaco discreto, ou seja, um mapa
que apresenta apenas valores inteiros, como opgao para gerar as sequéncias
cadticas na cifragem de imagens de alta defini¢ao.

2. METODOLOGIA

Neste trabalho, € realizada a comparagao entre o tempo necessario para
iterar um sistema de espaco continuo, representado por valores reais, que € o
Piecewise Linear Chaotic Map (PWLCM), ou Mapa Linear Cadtico Definido por
Partes, apresentado por ALVAREZ(2006), com o sistema de espago discreto,
representado por valores inteiros, proposto por LAMBIC(2020).

O PWLCM é definido de acordo com a equagéo (1) que segue:

X 1—x
f(xn) =x = Tn, an(O, vl /- an(P, n, @

n+1 -p
em que xné a variavel do sistema e p é o parametro de controle. Em virtude da

imagem ser composta por numeros inteiros, cada valor do mapa caético precisa
ser transformado para inteiro, de acordo com a fungéo (2) que segue:

h(x) = [2° x x Jmod 256. (2)

Além disso, a perturbagao pela equacgao (3) é aplicada a cada 100 valores
do PWLCM, para anular o efeito da degradagao dinamica:
p = (@ + xn) mod 1. (3)

A definicdo do mapa de tempo discreto, considerando a implementacao de
32 bits, € dada pela equagao (4) que segue.
f(xn) =X = (z << (z%32))|(z >> (32 — z%32)), (4)

z= (@2 “x +1)x x%2°+1)+ 1L
Nesta definicao, xné a variavel do sistema, e ndo ha variavel de controle.

Embora sem parametro de controle, o estudo do comportamento do mapa
realizado por LAMBIC(2020) mostrou que o mapa nao apresenta pontos fixos, e
assim o mapa apresenta comportamento caético independentemente de qual for
sua condicao inicial. Além disso, como cada pixel possui 8 bits, enquanto cada
valor cadtico possui 32 bits, o numero de iteragdes do mapa cadtico necessario
para gerar as sequéncia de permutagao e difusdo € apenas um quarto do valor
necessario para o PWLCM.

3. RESULTADOS E DISCUSSAO
Visando maximizar a efetividade do processo de geragdao das sequéncias

caodticas, na Tabela 1, é realizada a comparacdo do tempo necessario para
resolver as iteragdbes do PWLCM, que é o mapa implementado com ponto
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flutuante que apresenta melhor desempenho (MOREIRA BEZERRA et. al., 2021)
com o tempo necessario para resolver as iteragdes do mapa de tempo discreto.
As comparagdes foram realizadas para as implementagdes em linguagem C, em
um sistema com Windows 11, 8 GB de RAM, e processador Intel Core de 112

geragéao, e CPU de frequéncia entre 2.4 e 2.42 GHz.

Classificagao da Dimenséao Tempo para Tempo para
Imagem (pixels) resolver o resolver o mapa
PWLCM(s). discreto(s).
SD 640 x 480 x 3 0,01 <10°°
HD 720 x 480 x 3 0,02 <107
Full HD 1920 x 1080 x 3 0,08 0,02
4K Ultra HD 3840 x 2160 x 3 0,31 0,05
Full Ultra HD 7680 x 4320 x 3 1,20 0,20

Tabela 1: Comparagao do tempo necessario para iterar o PWLCM com o
tempo necessario iterar o mapa discreto de LAMBIC (2020).

A tabela mostra que o uso do mapa discreto causa uma redugao de
aproximadamente seis vezes no tempo necessario para a geragdo das
sequéncias cadticas, em virtude de as operagdes com ponto fixo serem menos
custosas, a perturbacdo das sequéncias nao serem necessarias, € 0 menor
numero de iteragdes necessario para gerar a sequéncia. Aproveitando este
resultado, o cifrador de permutagao-difusao simultanea proposto por MOREIRA
BEZERRA (2021) que foi implementado com o uso do mapa discreto ao invés do
PWLCM, com resultados resumidos a seguir.

e A implementacao original (MOREIRA BEZERRA, 2021) teve um throughput
de 9,36 MB/s, um pouco inferior ao throughput de 14,25 obtido por
TALHAOUI (2021), embora este tenha usado uma maquina de
desempenho superior.

e Com o mapa discreto, o throughput subiu para 220,3 MB/s, métrica 15,74
vezes superior a de TALHAOUI (2021), de forma que uma imagem Full
Ultra HD pode ser cifrada em 0,45 segundos. Esse throughput € também
74 vezes superior a melhor implementacédo sequencial do AES, de Zhang
(2018), que apresenta um throughput de aproximadamente 3 MB/s.

e Usando o mapa discreto, o cifrador também foi implementado em um
dispositivo Raspberry Pi 3 Modelo B, apresentando um throughput de
18,67 MB/s, significativamente superior ao melhor resultado obtido
anteriormente na literatura, de 1,60 MB/s por GARCIA-GUERRERO (2020).
A implementacao foi festa neste dispositivo em virtude de seu difundido
uso em aplica¢gdes de baixo custo de Internet das Coisas.

4. CONCLUSOES
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Este trabalho apresentou o uso de um mapa discreto implementado com
arquitetura de ponto fixo como melhor alternativa para a geracédo de sequéncias
cadticas, que €& a operagdo que consome mais tempo em um algoritmo
criptografico. Foi realizada a comparagao do consumo de tempo deste mapa com
o mapa PWLCM, implementado em uma arquitetura de ponto flutuante, e houve
uma reducao média de seis vezes no tempo necessario para gerar as sequéncias
cadticas, o que causou um aumento ainda mais significativo no throughput do
algoritmo criptografico. Dessa forma, o cifrador apresentado por MOREIRA
BEZERRA(2021) passa a ter a capacidade de transmissao de imagens Full Ultra
HD em tempo real.
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