7* SEMANA :
INTEGRADA V CIT — CONGRESSO DE INOVACAO TECNOLOGICA

UFPEL 2021

PROJETO DE ARQUITETURAS CRIPTOGRAFICAS SEGURAS E METODOS
DE AVALIACAO DA SEGURANCA A ATAQUE POR CANAIS LATERAIS.

ROGER AFONSQ!?; RODRIGO NUEVO LELLIS?; RAFAEL IANKOWSKI
SOARES?;

lUniversidade Federal de Pelotas — roger_afonso@inf.ufpel.edu.br
2Universidade Federal de Pelotas — {rn.lellis, rafael.soares}@inf.ufpel.edu.br

1. INTRODUCAO

A capacidade de fornecer seguranca de dados é essencial para qualquer
sistema, e a maior parte destes apresentam diversas medidas de seguranca para
evitar vazamentos de informacdes. Porém, ndo ha sistema que possa garantir ser
totalmente seguro. Sistemas digitais possuem vulnerabilidades que sdo suscetiveis
a serem exploradas por usuarios mal intencionados. Tais usuarios, podem explorar
0 vazamento de informacdes que ocorrem por caracteristica fisicas da tecnologia
usada para implementacao de circuitos digitais. Como exemplo, podemos citar o
tempo de processamento (KOCHER, P. C., 1996), consumo de energia (Differential
Power Analysis — DPA)(KOCHER, P.; JAFFE; JUN, 1999) ou a radiacéo
eletromagnética emitida durante a execucdo da criptografia (Differential
Electromagnetic Analysis — DEMA) (AGRAWAL et al., 2002). Os atagues baseados
nestas grandezas sao demonimados Ataques por Canais Laterais (do inglés, Side
Channel Attacks — SCA) (KOCHER, P. C., 1996). Assim, para que tenhamos
sistemas digitais mais seguros, ndo basta apenas depender de questbes de
seguranca a nivel de software ACAR; ERGUN, (2019). Atualmente deve-se dar
atencdo também a vazamentos que ocorrem de forma ndo intencionais pelos
préprios componentes eletrdnicos.

Atagues DPA/DEMA sao realizados a partir da comparacdo dessas
informacfes vazadas (chamadas de tracos) com modelos de consumo como a
distancia Hamming (HD) ou o peso Hamming (HW) através de andlises estatisticas.
Com a descoberta desses ataques, a seguranca no nivel fisico se tornou uma
grande prioridade para desenvolvedores de sistemas embarcados seguros.

Infelizmente ndo existe uma forma de tornar os dispositivos criptograficos
totalmente imunes a estes ataques QUISQUATER; RIZK, (2002). Entretanto, para
prevenir, ou pelo menos para mitigar seu potencial, sdo encontradas na literatura
diversas protecOes, chamadas de contramedidas. Apesar de nao garantirem
seguranca absoluta, as contramedidas podem reduzir significativamente os
vazamentos sobre canais laterais, dificultando a execucdo dos atagues ou até
mesmo tornando-os impraticaveis BRUGUIER et al. (2016). As contramedidas sao
divididas em categorias, das quais destacamos: as baseadas na supressao ou
eliminacao das informacdes vazadas pelos canais laterais, e as que buscam mitigar
ou extinguir a correlagcédo entre essas informacdes e os dados a serem protegidos.
Assim, sdo encontradas na literatura, por exemplo, propostas visando ocultar o
vazamento de informacgdes por meio de insercéo de aleatoriedade na execucéo do
processamento do sistema, como em Jayasinghe et al. (2019). Os autores
propuseram a RFTC, um método de reconfiguracdo dindmica do sinal de relogio
para arquiteturas prototipadas em FPGAs. Assim como em Soares et al. (2011),
propuseram o uso do estilo GALS de projeto (do inglés, Globally Asynchronous
Locally Synchronous) explorando arquiteturas pipeline para inserir aleatoriedade e
paralelismo de execucédo para ocultar o vazamento de informacoes.
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Diante do exposto, este trabalho busca explorar diferentes contramedidas,
principalmente as baseadas na insercao de aleatoriedade, empregadas sobre o
algoritmo criptografico AES (do inglés, Advanced Encryption Standard). Isto sera
feito através da implementacdo das contramedidas em FPGA, da medi¢do dos
tracos da poténcia dissipada e realizacdo dos ataques a fim de verificar a eficiéncia
das protecoes adotadas. Com isto, busca-se investigar a eficiéncia de tais
contramedidas, verificando-se quais delas trazem maior reducdo das
vulnerabilidades dos algoritmos criptograficos.

2. METODOLOGIA

A metodologia utilizada para este trabalho consistiu em realizar o trabalho em
diferentes etapas. Primeiramente uma revisao bibliogréafica foi realizada, de modo
a investigar estratégias (contramedidas) que podem ser implementadas em FPGA.
Mais especificamente, as contramedidas aplicAveis em implementacbes em
hardware do algoritmo criptografico AES. Posteriormente, estas arquiteturas seréo
prototipadas na placa na placa Chipwhisperer CW308 (NEWAE, 2020). Para isso,
foi utilizado o ambiente de desenvolvimento Quartus Il da Altera e a ferramenta
ModelSim da Menthor Graphics para verificacdo e validacao das implementacdes.

Os estudos de caso séo realizados a partir das arquiteturas de Soares et al.
(2011) adaptadas por (Cavalini, 2019) para o algoritmo AES. Destaca-se que, 0
hardware de comunicacdo serial com a placa Chipwhisperer CW308 ¢é
disponibilizado na linguagem de descricdo de hardware Verilog. No entanto, a
implementag&o do AES foi descrita em VHDL. Portanto, foi necessario reescrever
0 modulo que realiza a comunicacdo serial com a placa. Também foram
adicionados outros modulos para gerar aleatoriedade na frequencia do sinal de
reldégio usado pela arquitetura, com intuito de dificultar a identificacéo de padrbes a
partir da dissipacdo de poténcia gerada pelo sistema com estas implementacdes.
A partir disto, serdo implementadas contramedidas com intuito de posteriormente
serem prototipadas.

O ataque DPA sera utilizado para avaliar a seguranca das solucbes
implementadas. Nesse tipo de ataque, quanto menor o numero de tracos de
consumo sao necessarios para encontrar a chave criptografica, mais vulneravel é
a solucdo. O ataque DPA encontra-se implementado e disponivel no proprio
repositorio da fabricante da placa (NewAE,2020), e ser4 usado para a avaliacdo da
seguranca.

Possivelmente, serdo combinadas contramedidas para obter solugbes mais
seguras. Entdo, sera feita a prototipacdo, permitindo que os dados sejam coletados
para que a analise e comparacdes sejam feitas. Essas comparacdes terdo como
critério a area (nUmero de recursos necessarios para implementar a solucdo),
frequéncia de operacao e numero de tracos necessarios para quebrar o sigilo.

Por fim, o resultado do ataque, dado através de uma métrica chamada de
Partial Guessing Entropy (PGE), apresentado por MASSEY, (1994). Segundo
Massey, Guessing entropy é definida como o numero médio de suposicdes
sucessivas necessarias com uma estratégia Otima para determinar o valor
verdadeiro de uma variavel aleatéria (X) e Partial refere-se ao fato de que estamos
encontrando a entropia de adivinhagdo para cada subchave. Isso fornece um PGE
para cada uma das 16 subchaves. Uma PGE de O indica que a subchave é
perfeitamente conhecida, uma PGE de 10 indica que 10 estimativas foram
classificadas (incorretamente) acima da estimativa correta. Para melhorar a
consisténcia, a PGE de cada subchave € calculada em varios ataques (tentativas).
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Finalmente, podemos calcular a média da PGE em todas as 16 subchaves para
gerar uma Unica "PGE média" para o ataque O'FLYNN; ZHIZHANG, (2015).

3. RESULTADOS E DISCUSSAO

A arquitetura proposta para avaliagdo das contramedidas € mostrada na
Figura 1. Em azul estdo os modulos desenvolvidos e inseridos na arquitetura
incialmente proposta por (Cavalini,2019). O subsistema gerador de sinais de
relogios pseudo-aleadrios € constituido por um divisor de frequencia que tem como
entrada o sinal de relégio da placa (7,27Mhz) (Fin) e sua saida produz 4 sinais: Fin,
Fin/2,Fin/3,Fin/6. Um registrador LFSR gera uma sequéncia de niumeros pseudo-
aleatorios é responsavel por escolher a frequencia a ser usada. Um multiplexador
livre de glitches é responsavel por selecionar o sinal escolhido pelo LFSR.

Subsistema gerador de sinais de reldgio pseudo-aleatérios
LFSR + MUX + Divisores de Frequéncia
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Figura 1. Arquitetura proposta.

Foram alcancados diversos objetivos estipulados para o projeto conforme
descrito na introducdo do relatério. Para comprovar o devido funcionamento da
arquitetura e sua comunicacao com a placa Chipwhisperer CW308, um ataque foi
realizado com sucesso sobre a arquitetura implementada em VHDL (traduzida a
partir do cdédigo disponibilizado em Verilog). Os resultados sdo apresentados na
Figura 2.
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Figura 2. Resultados de um ataque realizado.

4. CONCLUSOES

Apesar de diversas metas do trabalho proposto terem sido cumpridas, a
versao completa com as contramedidas inicialmente propostas ainda nao foram
prototipadas com sucesso até o momento de modo a obter-se os resultados
esperados. Por fim, pode-se concluir que o trabalho esta se encaminhando de
forma promissora e que resta apenas finalizar as implementagfes das estratégias
e realizar suas comparacdes para que dessa forma seja possivel realizar
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conclusdes consistentes a respeito de quais os melhores métodos para manter este
tipo de algoritmo o mais resistente possivel a ataques a canais laterais.
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