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1. INTRODUCAO

A presente pesquisa visa a analisar o Marco Civil da Internet (MCI — Lei
12.965/2014) e a Lei Geral de Protecdo de Dados (LGPD — Lei 13.709/2018) para
demonstrar quais sdo 0s meios legais existentes de protecdo de dados dos
consumidores no ordenamento juridico brasileiro com relacdo a publicidade
comportamental, que € uma técnica utilizada para monitorar as atividades online de
consumidores e usuarios, cujo objetivo € personalizar a publicidade a eles ofertada.

Para tanto, com o intuito de situar o leitor no contexto das normas
supramencionadas, sera feita uma abordagem dos principais mecanismos de
protecdo e de regulamentacéo de dados e da privacidade trazidos pelo MCI e pela
LGPD, quanto ao tratamento das informacdes pessoais dos usuarios; da mesma
forma, serd realizada uma sucinta exposicdo sobre o conceito de publicidade
comportamental. Posteriormente, serdo analisados os requisitos para que os dados
possam ser utilizados pelas empresas fornecedoras de produtos e servicos no
mercado de consumo que buscam atingir seus consumidores por meio da
publicidade comportamental, e se esses requisitos sdo cumpridos na pratica. Por
fim, serd averiguado se a publicidade comportamental cumpre com as diretrizes
trazidas pelas Leis 12.965/14 e 13.709/18 e se tais normas protegem, efetivamente,
os dados dos consumidores.

Com a entrada em vigor da Lei 12.965/2014, o Brasil passou a contar com um
marco juridico sobre principios, direitos e obrigacdes para o uso da internet. O MCI
disciplina a prote¢éo de dados na internet, estabelecendo normas acerca dos danos
morais e materiais em caso de violagdo da intimidade e da vida privada, por
exemplo, conforme o0 exposto no seu art. 7°, inciso . Também merecem destaque 0s
seguintes dispositivos do MCI: a inviolabilidade e o sigilo do fluxo de comunicacfes
privadas (art. 7°, Il e lll); o direito ao n&o fornecimento a terceiros de dados
pessoais, salvo consentimento expresso do usuario (art. 7°, X); a publicidade e o
esclarecimento de eventuais politicas de uso dos provedores de conexao (art. 7°,
X1).

No que concerne a LGPD, o art. 7° menciona que o tratamento de dados
pessoais sO poderd ser realizado mediante o fornecimento de consentimento pelo
titular, sendo que este consentimento deve ser fornecido por escrito, ou por outro
meio que demonstre a manifestacéo de vontade (art. 8°). Da mesma forma, o art. 9°
da LGPD determina que o usuario deve ser expressamente informado e esclarecido
sobre a finalidade especifica para o recolhimento de seus dados; a forma e a
duracéo do tratamento dos dados; quem é o controlador da atividade de coleta de
dados; e as informacodes acerca do uso compartilhado de dados pelo controlador.

Assim, resta evidente que a elaboracdo de normas voltadas a protecao dos
dados pessoais veio em boa hora, especialmente pelo tratamento desses dados ser
uma atividade que apresenta riscos cada vez mais evidentes aos consumidores,
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agentes vulneraveis das relacdes de consumo. Doneda (2019, p. 35) menciona que
tais riscos se concretizam na possibilidade de exposi¢céo e de utilizagédo indevida ou
abusiva de dados pessoais; na eventualidade desses dados ndo serem corretos e
representarem erroneamente seu titular; na utilizacdo por terceiros sem o
conhecimento do seu titular; e, ainda, na eventualidade de serem utilizados para fins
discriminatorios.

Doneda (2019, p. 52) menciona que ndo basta a mera criagcdo de normas que
vislumbram a protecdo e a regulamentacdo dos dados pessoais: eles devem ser
tratados como um direito fundamental, uma vez que representam um atributo da
personalidade, devendo ser protegidos em conformidade com o art. 59, incisos X e
XII da Constituicdo de 1988, que versa sobre a inviolabilidade da intimidade, da vida
privada, a honra e imagem das pessoas; assim como a inviolabilidade do sigilo de
correspondéncias e de comunicacfes. Em nivel infraconstitucional, a protecdo dos
dados pessoais é garantida pelos arts. 20 e 21 do Cddigo Civil (CC — Lei
10.406/2002).

Apesar da protecédo de dados garantida ao consumidor pelo MCI e pela LGPD,
gue devem ser aplicados em didlogo com o Cédigo de Defesa do Consumidor (CDC
— Lei 8.078/1990), a publicidade comportamental, também conhecida como
behavioral advertising, constitui um dos temas polémicos frente ao atual debate da
protecdo de dados pessoais. Desse modo, conceitua-se a Analise Experimental do
Comportamento como um método de trabalho e uma ciéncia, cujo objetivo é
evidenciar a importancia do ambiente e do contexto para a explicacdo do
comportamento humano. (BAUM, 1999)

O site Your Online Choices?, por exemplo, é responsavel por prestar esse tipo
de servico as empresas, oferecendo a coleta de informac8es dos usuarios para que
a publicidade das companhias seja direcionada, a partir do tratamento desses
dados. O site define publicidade comportamental online como:

[...] uma forma de colocar andncios nos websites que visitam (0s usuérios) a
fim de tornd-los mais relevantes para si e para seus interesses. Os
interesses partilhados sdo agrupados com base nas anteriores atividades
de navegacao da Internet e os usuéarios recebem, em seguida, anincios que
correspondem a seus interesses partilhados. Dessa forma, os anuncios
podem ser feitos da forma mais relevante possivel.

Desse modo, o conhecimento sobre os dados do consumidor permite que as
empresas atendam as especificacdes individuais, numa espécie de customizacéo do
fornecimento de produtos e servicos. Faz-se mister mencionar a assimetria de
informagbes existente na relacdo de consumo: o fornecedor capta dados do
consumidor ndo apenas solicitando informacgfes diretamente mas, também, a partir
de seus habitos cotidianos, cada vez que acessa a internet ou que realiza uma
compra — 0 que, na grande maioria dos casos, é de desconhecimento do usuario.

Assim, esta pesquisa pretende examinar se o MCIl e a LGPD séao instrumentos
legislativos aptos a protecdo dos consumidores e dos usuarios de internet, com
relacdo a oferta de publicidade baseada no seu comportamento e na formacédo de
perfis de consumo. D& andlise ja realizada, verifica-se que essa pratica é abusiva e
despida de regulamentacao juridica.

2. METODOLOGIA

1 Your Online Choices. Disponivel em: <http://www.youronlinechoices.com/pt/about-behavioural-
advertising>. Acesso em: 12 set. 2019.


http://www.youronlinechoices.com/pt/about-behavioural-advertising
http://www.youronlinechoices.com/pt/about-behavioural-advertising

- .
N 52 SEMANA C ,3 c I XXVIII CONGRESSO DE
X LSRADA o INICIACAQ CIENTIFICA

4

O presente estudo serd desenvolvido por meio do método da andlise
bibliografica, com a leitura de textos doutrinarios de autores que examinam o tema
em debate, além de uma analise da letra das Leis 12.965/2014 e 13.709/2018.

3. RESULTADOS E DISCUSSAO

Da andlise das Leis e da doutrina que versam sobre o MCIl e a LGPD,
depreende-se que, para a validade da publicidade comportamental, ela deve
perpassar, inicialmente, pelo consentimento do consumidor, que deve ser informado
de maneira expressa e anterior a realizacdo da publicidade quanto a coleta de seus
dados, conforme o exposto no art. 7°, VIl e 1X, do MCI; no art. 6°, Il, do CDC; e nos
arts. 7° e 8°, da LGPD.

Além disso, o consentimento acerca da coleta de dados deve ser especifico em
relacdo a pratica e deve se referir a autorizagdo do monitoramento da sua
navegacao, ou seja, hdo basta que o consumidor concorde com termos genéricos de
navegacao da pagina ou de funcionamento do servi¢co. Outrossim, a pratica somente
podera ser tida como legitima, se outros procedimentos adicionais de seguranca
forem adotados pelo fornecedor, tais como a livre iniciativa, a livre concorréncia e a
defesa do consumidor (art. 2°, V, do MCI). Por fim, é preciso que as informacdes
coletadas se resumam a determinadas informacdes aptas a identificar habitos dos
consumidores, sem acarretar vigilancia completa de sua vida e de sua navegagao.
(MENDES, 2016)

Portanto, além das medidas técnicas trazidas pela legislagdo, como as acima
mencionadas, €é também necessario adotar medidas procedimentais e de
fiscalizacdo, que ainda sdo pouco desenvolvidas na pratica.

Assim, conclui-se que a realizacdo da publicidade comportamental suscita
diversos questionamentos em relacdo a sua legitimidade e a sua validade,
especialmente por parecer contrariar a boa-fé objetiva, as legitimas expectativas do
consumidor e, especialmente, a protecdo do consumidor contra riscos a sua
personalidade, além de violar a equidade e a lealdade das relagbes de consumo.

4. CONCLUSOES

A aplicacdo conjunta e em dialogo do MCI e da LGPD com o CDC garante o
direito fundamental basico de protecdo dos dados pessoais dos consumidores na
Internet. No entanto, com relacdo a utilizacdo da técnica de monitoramento dos
hébitos de navegacéo pela rede mundial de computadores, ainda hd muito com que
se preocupar em relacdo ao resguardo dos consumidores, especialmente no que
concerne a publicidade comportamental: por vezes 0S usuarios prestam
consentimentos que nao foram expressa e especificadamente deduzidos; ou ainda,
a pratica ndo é informada claramente aos consumidores.

A publicidade comportamental coloca em risco a boa-fé objetiva e a lealdade
nas relagcdes de consumo, a partir do momento que as empresas podem direcionar
determinados produtos e servigcos de acordo com a analise do perfil do usuario. Esse
direcionamento de publicidade tolhe a liberdade de escolha do consumidor, que é
bombardeado por publicidade de uma Unica marca ou produto. Isso leva a
necessidade de o Poder Publico instituir meios de fiscalizacdo de servidores da
internet que sao responsaveis pela coleta de dados dos consumidores.
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A LGPD entrara em vigor em agosto de 2020, quando passarao a ser aplicadas
sanc¢des pecunidrias. Também, havera a possibilidade de suspenséo ou proibi¢cao do
funcionamento da empresa responsavel pela coleta de dados dos usuarios. Tais
penalidades serdo impostas pela Autoridade Nacional de Protecdo de Dados
Pessoais (ANPD). A despeito das inovacoes trazidas pela LGPD, a criagdo da ANPD
constitui ponto crucial para o combate ao uso ilicito de dados pessoais dos cidadaos.

No que se refere a publicidade comportamental, a legislacado brasileira atual
ainda ndo é capaz de regulamentar, da devida maneira, essa pratica amplamente
utilizada pelas empresas. Tal atividade vem sendo desenvolvida de maneira
abusiva, colocando em xeque direitos fundamentais dos consumidores, tais como a
privacidade, a informacéo, a boa-fé objetiva, a lealdade e a equidade nas relacbes
de consumo, especialmente diante da “vulnerabilidade informacional’, que € a
vulnerabilidade basica do consumidor na sociedade atual, “[...] cujo consumo é cada
vez mais visual, rdpido e de risco”. (MARQUES; KLEE, 2014, p. 437)

Por isso, apesar da regulamentacéo acerca do tratamento de dados pessoais
trazida pelo MCI e pela LGPD, os consumidores ainda estdo sujeitos as praticas
abusivas e a falta de transparéncia dos fornecedores que utilizam a rede mundial de
computadores para ofertar produtos e servigos.

Desse modo, a presente pesquisa objetiva a alertar os consumidores e 0s
operados do direito sobre como sdo construidos os padres de consumo na
modernidade, que ainda carecem (e muito) da devida regulamentacdo pelo
ordenamento juridico. Por isso, a legislacdo de protecao de dados pessoais deve se
orientar no sentido de ndo, apenas, tutelar a privacidade do titular de dados, mas,
também, preservar a liberdade individual e os direitos fundamentais dos usuarios e
consumidores. (MIRAGEM, 2019, p. 27)
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