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1. INTRODUCAO

Com o avanco tecnoldgico e a expanséo do acesso a informacao, o sigilo de
dados torna-se essencial. A popularizacao de dispositivos 10T (Internet das Coisas,
do inglés Internet of Things) também reforgca a necessidade por sistemas digitais
capazes de operar de maneira segura. Com esse intuito, os algoritmos
criptograficos sdo usados para ocultar os dados e protegé-los contra possiveis
agentes maliciosos. Por outro lado, diferentes métodos de ataques aos sistemas
criptograficos foram desenvolvidos com o propdsito de conseguir acesso as
informacgdes confidenciais. Os ataques por canais laterais (Side Channel Attacks —
SCA) sao metodologias que utilizam propriedades fisicas dos sistemas para obter
os dados sigilosos. Entre as propriedades exploradas pelos SCA estdo o consumo
de energia, emissao de radiacdo eletromagnética e tempo de processamento.

A Andlise Diferencial de Poténcia (Differential Power Analysis — DPA) é um
ataque SCA que investiga o consumo de energia durante o processamento do dado
pelo algoritmo criptogréfico (KRIS e VERBAUWHEDE, 2003). DPA é muito utilizado
por ser um ataque nao-invasivo, ou seja, ndo deixa vestigios do ataque no sistema.
Além disso, DPA revela-se eficiente mesmo com sinais ruidosos para realizar o
ataque (KRIS e VERBAUWHEDE, 2004). Para reduzir a acdo desses atagues, sao
desenvolvidas estratégias, conhecidas como contramedidas, que buscam
minimizar as vulnerabilidades exploradas pelos SCA.

Uma estratégia de contramedida adotada para reduzir a eficacia do DPA,
visa a uniformizagcdo de consumo, tornando-o independente do dado processado.
No nivel de implementac¢éo dos circuitos, dois estilos l6gicos sdo empregados para
equalizar o consumo: Trilha dupla (Dual Rail — DR) e légica de pré-carga. DR € um
esquematico de codificagdo onde um bit de informacdo € construido em duas
trilhas, de forma que ambas sejam logicamente complementares (SOKOLOV et al.,
2005). A logica de pré-carga € um modelo de projeto que adiciona uma fase extra
para o calculo dos dados. Assim, a légica de pré-carga em trilha dupla (Dual-Rail
Pre-Charge Logic — DPL) é desenvolvida a partir da unido de uma topologia de
trilha dupla com légica de pré-carga. Nesses circuitos, a fase adicional é
responsavel por conduzir todo o circuito para o0 mesmo estado inicial e, dessa
forma, escondendo os comportamentos elétricos desde o ultimo célculo (DANGER
et al., 2009). Wave Dynamic Differential Logic (WDDL) consiste em umas das
topologias pioneiras a implantar o estilo l6gico DPL como contramedida aos
ataques DPA e se caracteriza pela sua implementacéo por meio de uma biblioteca
de células padrao (HWANG et al., 2006).

Na etapa de sintese logica de um projeto, o tamanho definido para os
transistores afeta o comportamento elétrico dos circuitos, e consequentemente, a
dissipacéo de poténcia destes. Um dos métodos mais populares na literatura para
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definicdo do dimensionamento dos transistores é o Logical Effort (LE). Essa técnica
busca otimizar o tempo de atraso associado as redes de pull-up e pull-down de
circuitos baseados em légica CMOS, desconsiderando area e poténcia (SINGH et
al., 2018). Assim, dado o panorama apresentado, esse trabalho propde uma
investigacdo do impacto da variacdo dos parametros de dimensionamento do LE
nas métricas de seguranca associadas a dissipacdo de energia em circuitos
criptograficos WDDL.

2. METODOLOGIA

A topologia WDDL é desenvolvida a partir da utilizacdo de uma biblioteca de
células padrao CMOS. A biblioteca de células é constituida por um conjunto de
portas logicas projetadas e verificadas anteriormente. Por utilizar DPL, uma porta
WDDL consiste em uma combinacao de duas portas logicamente complementares.

A topologia requer uma fase de pré-carga e uma fase de avaliacdo. Na fase
de pré-carga, ambas as entradas, verdadeira e falsa, sdo fixadas em ‘0’ ldgico,
encaminhando a saida de todas as portas ao mesmo valor — ‘0’. Esse valor é
propagado para entrada da proxima porta. Na fase de avaliacdo, as entrada séo
complementares e a porta WDDL calcula o diferencial dindmico para a saida
(HWANG et al., 2006). A Figura 1 apresenta as portas NAND, NOR e XOR,
implementadas no modelo WDDL, expondo a l6gica original e complementar.
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Figura 1 — Descricdo das portas logicas da topologia WDDL: (a) NAND, (b)
NOR, (c) XOR.

No projeto de circuitos integrados baseados na utilizacdo da técnica de LE,
busca-se identificar o valor para o parametro lambda (1) que equilibre os tempos
de chaveamento existentes no circuito. Esse parametro € necessario para o
dimensionamento da rede PMOS no projeto do circuito. A escolha do lambda pode
impactar diretamente a seguranca do circuito em relagéo a poténcia dissipada nas
transicOes das entradas com as saidas para a porta desejada. Visando identificar
o valor mais adequado para a seguranca, realizou-se uma analise do vazamento
de informac¢des associado a cada porta, considerando a variacado do lambda, por
meio de métricas para quantificar a vulnerabilidade dos circuitos.

Para a extragdo dos valores de consumo, sao realizadas simula¢gbes SPICE
nas quais obtém-se o comportamento elétrico do circuito. O modelo de transistores
utilizado para a obtencéo dos resultados é baseado na tecnologia preditiva 45-
nandémetros (Free PDK — 45 nm). Na simulag&o dos circuitos € empregada a técnica
de fan-out of 4 (FO4) inversores, a qual consiste em 4 inversores na saida do
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circuito, com o intuito de simular o comportamento capacitivo das portas légicas
conectadas as saidas deste circuito. Além disso, 2 inversores em série séo
utilizados como fan-in, a fim de obter sinais de entradas realistas.

As métricas utilizadas para a avaliacdo sao o Desvio Padrao de Energia
Normalizado (NED), expressa pela Equacéo (1), e o Desvio Padrdo Normalizado
(NSD), demonstrada na Equacdo (2) (MONTEIROA, TAKAHASHIB, SEKINEB,
2013). Ambas as métricas séo calculadas para um conjunto de valores de energia
(E), contendo todas as possiveis transicdes de um dado circuito. No caso das
portas logicas baseadas na topologia WDDL, isso implicara que portas NAND e
NOR possuirdo mesmas métricas NED e NSD.

NED — max(E) — min (E) (1)
max(E)
2
nsp = Z&) @
E

3. RESULTADOS E DISCUSSAO

A metodologia aplicada para as simulacdes considerou o lambda estimado
pelo LE (A = 1,2). Esse valor foi verificado como o mais adequado para otimizagao
dos tempos do circuito. Para verificar o impacto na seguranca, diferentes
simulacdes SPICE foram executadas variando o valor de lambda (A = 0,2 a A = 5,
incrementando uma casa decimal apés a virgula em cada simulacéo). A Figura 2
apresenta os resultados das métricas NSD e NED para as fases de pré-carga e
avaliacao nas portas NAND e XOR.
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Figura 2 — Métricas de seguranca para as portas NAND e XOR: (a) NSD e (b) NED.

Visto que os ataques podem ser realizados nas duas fases de computacao
dos dados, busca-se o resultado que seja menor e mais homogéneo entre as fases
para escolha do parametro. Tanto para portas NAND quanto para portas XOR, fica
evidente que o melhor lambda para o equilibrio do consumo acontece em um ponto
diferente do valor 1,2, mostrando que o lambda estimado pelo LE néo é otimizado
para a seguranca.

A escolha do valor do lambda pode ser feita visando minimizar as métricas
NED e NSD nas portas NAND e NOR, largamente utilizadas na construcédo de
circuitos criptograficos em detrimento das portas XOR, de uso mais restrito e
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naturalmente mais seguras. Seguindo esta estratégia valores de lambda entre 0,7
e 0,8 sédo considerados potenciais escolhas, dado que os resultados de NSD e NED
das fases de pré-carga e avaliagcdo se interceptam ou sdo bastante préximos
gerando um ponto de minimo relativo. Outra estratégia de dimensionamento
possivel seria buscar minimizar as métricas NED e NSD de todas as possiveis
portas em ambos os ciclos. Neste caso, o ponto de minimo ocorre quando a fase
de avaliacdo da XOR cruza com a fase de pré-carga da NAND, em lambda
aproximadamente igual a 0,8 para ambos NED e NSD.

4. CONCLUSOES

Esse trabalho apresenta um estudo da variacdo do parametro lambda,
estimado para o dimensionamento de circuitos, em busca da identificacdo do
resultado mais apropriado para a homogeneizacdo do consumo de energia. A
andlise dos resultados obtidos permite concluir que o valor definido para o
parametro tem grande influéncia no consumo de energia dos circuitos analisados
e, consequentemente, na seguranga proporcionada por estes. Além disso, 0s
resultados indicam que o valor definido via LE ndo corresponde ao lambda mais
apropriado para seguranca dos circuitos, sendo o lambda mais adequado inferior
ao definido por LE. Como trabalhos futuros, pretende-se investigar o impacto do
parametro em diferentes topologias de contramedidas e propagar estes estudos
para circuitos criptograficos completos.
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