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1. INTRODUCAO

A criptografia foi desenvolvida para permitir que dois entes possam se
comunicar de forma sigilosa em um meio né&o sigiloso, modificando a informacao
de tal forma que terceiros ndo possam compreender. Sistemas embarcados
modernos utilizam algoritmos criptograficos para garantir esse sigilo.
Teoricamente, esses sistemas sd0 seguros, no entanto, é possivel que
informacdes sigilosas vazem a partir de sua implementacéo fisica por meio de
Ataques a Canais Laterais (do inglés, Side Channel Attacks - SCA) propostos por
Kocher (Kocher, 1996). Kocher provou ser possivel obter essas informacfes
relacionando o dado processado com grandezas fisicas como o consumo de
poténcia, radiacdo eletromagnética no momento em que o algoritmo esta em
execucao.

Na literatura existem diferentes estratégias de Ataques a Canais Laterais,
entre eles destaca-se um poderoso método conhecido como Analise Diferencial
de Poténcia (do inglés, Differential Power Analysis - DPA) que € um método
estatistico para analisar correlacbes de dados com o consumo de poténcia. O
método consiste em analisar somente a assinatura de consumo ou também
denotado como ilha sincrona neste trabalho, resultante da execucéo do algoritmo,
o restante do traco de consumo de poténcia é considerado ruido. A partir dos
tracos referentes a execucédo, subconjuntos de tracos séo criados para computar
a diferenca da média de todos esses subconjuntos. Um método bastante utilizado
para identificar e extrair a assinatura do consumo de energia € um limiar fixo que
permite diferenciar a assinatura do ruido presente nos tracos adquiridos. Neste
método, amplitudes maiores que o limiar sdo consideradas assinaturas alvo do
ataque. Por outro lado, essa técnica ndo € eficiente, pois qualquer ruido que
ultrapasse o limiar é considerado execucdo, tornando a tarefa de extrair
assinaturas de poténcia complexa. Neste contexto, este trabalho visa propor um
algoritmo para deteccdo e extracdo de assinaturas de consumo de poténcia em
arquiteturas criptograficas com pipeline de execucdo onde os tracos de consumo
de poténcia correspondem a execuc¢des paralelas dos estagios do pipeline o que
aumentam a complexidade da etapa de extracdo das assinaturas alvo.

2. METODOLOGIA

Inicialmente serd realizada uma revisdo e analise profundada do
funcionamento das arquiteturas GALS pipeline propostas por Soares et al. em
(Soares et al. 2011). Para cada implementacdo das arquiteturas GALS pipeline,
estdo disponiveis 100.000 tracos de consumo de energia. Cabe ressaltar que
estes tracos foram obtidos por Soares et al. em (Soares, 2011), e o processo de
aquisicao néo faz parte do escopo deste trabalho.

Uma revisdo sobre técnicas de processamento digital de sinais é realizada
a fim de dominar métodos que sejam uteis no processamento e identificacdo das
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assinaturas, como por exemplo o uso de filtros. A ferramenta utilizada para o
desenvolvimento deste trabalho, principalmente para processamento dos tragos, é
o MATLAB que possui uma biblioteca rica de fungBes para processamento de
sinais. Portanto, sera realizada um intenso estudo da ferramenta, com a finalidade
de obter seu dominio.

Uma revisdo do Estado da Arte referente a técnicas de identificacdo de
assinaturas de poténcia, visando encontrar a que mais se adequa ao tema
proposto, buscando implementar ao menos uma dessas técnicas para que sirva
de comparacdo a técnica proposta neste trabalho. Com base nesta revisao
bibliogréfica, propor uma técnica que permita identificar as assinaturas alvo de
ataques no contexto do problema supracitado. Em seguida, verificar o
desempenho das propostas levando em conta a eficdcia na identificacdo das
extracOes de assinaturas nos tracos de consumo de energia disponiveis para a
sua validagao.

Opcionalmente, apds a aplicacdo dos algoritmos sera feito uma avaliacéo
dos mesmos no fluxo de execucdo de um ataque DPA, avaliando a taxa de
sucesso dos ataques sobre tais conjuntos de tracos. Eventualmente, poderao ser
identificadas melhorias nos métodos ja existentes, a fim de obtermos um método
de deteccdo de assinaturas de consumo de energia mais eficiente para os
ataques DPA. Para a realizacdo de testes, o algoritmo foi executado em um
conjunto de 100000 tracos de consumo de energia diferentes.

3. RESULTADOS E DISCUSSAO

O algoritmo proposto consiste em percorrer o traco todo identificando as
assinaturas de consumo de energia provenientes da execugdo do algoritmo
criptografico que na sua arquitetura estdo contidas as SBOXs onde a mensagem
é cifrada junto com a chave, passando por oito rodadas de SBOXs antes de obter
a mensagem cifrada. Para identificar uma assinatura, o algoritmo filtra o traco
para diminuir a quantidade de ruido existente, em seguida um limiar é
estabelecido para detectar o inicio de uma assinatura, onde o que estiver abaixo é
desconsiderado. ApGs a aquisicdo do ponto inicial, € retirado um recorte partindo
deste ponto até 5000 pontos a frente do ponto inicial com a finalidade de
encontrar a frequéncia fundamental deste recorte por meio da Transformada
Réapida de Fourier, sendo assim € possivel identificar onde inicia e onde termina
cada rodada, possibilitando a identificacdo bastante precisa do inicio e fim de uma
assinatura de consumo de energia composta por oito rodadas. O principal objetivo
deste trabalho € extrair essas assinaturas ainda que o sistema criptografico esteja
dotado de contramedidas GALS pipeline, onde uma assinatura pode estar
sobreposta a outra com frequéncias diferentes. O algoritmo consegue identificar
se uma assinatura esta sobreposta a outra verificando se o final encontrado nesta
primeira etapa esta muito distante do real, sendo assim 0 mesmo processo
realizado na primeira é etapa € realizado a partir do final para poder extrair a
assinatura que esta sobreposta. O algoritmo repete esse processo para todas as
seis assinaturas existentes no traco.

Para analisar os resultados do algoritmo proposto, foi efetuada a extracéo
pelo algoritmo em um subconjunto de 30 tracos de consumo de energia, em
seguida foi verificado visualmente o ponto onde se inicia e termina uma rodada e
0S pontos iniciais e finais encontrados pelo algoritmo para calcular a diferenca do
real com o encontrado pelo algoritmo, e assim encontrar a média e o desvio
padrdo, que podem ser encontrados na Tabela 1. Porém, ainda existem ajustes a
serem feitos, para diminuir o erro. Porém, o ataque em si, ndo foi realizado. Apos
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a etapa anterior esta prevista a aplicacdo do algoritmo em 100000 tracos de
consumo de energia para extrair as assinaturas de consumo necessario para o
DPA.

4. CONCLUSOES

Analisando os resultados obtidos é possivel concluir que a identificacdo de
assinaturas de consumo de energia em uma arquitetura com processamento
paralelo tal como o pipeline € uma tarefa complexa, pois quando a sobreposicéo
de assinaturas ocorre, a definicAo de um ponto inicial é apenas uma estimacao.
Entretanto, o algoritmo proposto cumpre com sua fungdo de encontrar 0s pontos
iniciais e finais de todas as ilhas sincronas presentes nos tracos de consumo de
energia, mesmo onde ocorre a sobreposicédo de tragcos de consumo. Apesar dos
resultados mostrarem que a distancia entre o ponto real e o calculado pelo
algoritmo sé&o significativas, a maioria dos pontos encontrados estdo préximos o
suficiente para viabilizacdo um ataque DPA.

E importante também, salientar a contribuicido do trabalho no que diz
respeito a tracos que estdo dotados de GALS pipeline de 2 ilhas sincronas onde
0s tracos podem estar sobrepostos, que por sua vez houve uma boa taxa de
identificacdo de tais tracos e de suas rodadas. Por outro lado, existem limitacdes
no algoritmo, ndo sé no que se diz respeito ao limiar estabelecido, mas sim em
casos onde a assinatura de consumo € excessivamente andomala.

Com uma analise mais apurada do algoritmo e do problema para o qual foi
proposto, certamente existam otimizacdes a serem feitas com a finalidade de
reduzir o tempo de execugdo e reduzir o caso onde as assinaturas ndo séo
identificadas.

Tabela 1 —Média e desvio padrdo da diferenca dos pontos finais e iniciais
computados pelo algoritmo com o ponto real.

Pontos Iniciais Pontos Finais
Média Desvio Padrao Média Desvio Padrao
193,5722222 458,5669832 -14,84444444 623,183697
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