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1. INTRODUCAO

Com o0 avanco das tecnologias e a globalizacdo da informacédo € cada vez
mais importante garantir o sigilo dos dados, tanto no armazenamento quanto nas
transferéncias em diversos tipos de sistemas. Focando nisso, algoritmos
criptograficos sédo utilizados para ocultar informagdes confidenciais dos usuarios.
Diversas estratégias de ataques, em nivel de software, foram desenvolvidas ao
longo do tempo. Contudo, atualmente essa ndo é a Unica técnica utilizada para
quebrar a seguranca fornecida por sistemas criptograficos. Outras metodologias
foram desenvolvidas para atacar esses sistemas correlacionando o processamento
do algoritmo com caracteristicas fisicas dos chips que convergem as informacdes
sigilosas.

Esses ataques sao conhecidos como atagues por canais laterais (Side
Channel Attacks — SCA) e foram primeiramente propostos por KOCHER (1996).
Um exemplo de SCA séo os ataques que exploram as caracteristicas do consumo
de energia ao computar o algoritmo para criptografar os dados. Esse ataque é
conhecido como ataque por variagcdo de energia (Differential Power Analysis —
DPA).

DPA sao ataques amplamente utilizados na atualidade, pois possuem
caracteristicas muito atrativas para os atacantes. Os principais beneficios sdo: (1)
ataques com baixos custos — esses ataques necessitam apenas de osciloscopio,
dispositivo criptografico e software para analise estatistica, (2) sdo ataques nao
invasivos, ou seja, sao ataques que apenas monitoram o dispositivo atacado e nao
deixam rastros sobre o ataque e (3) alta efetividade, explora caracteristicas
intrinsecas dos dispositivos digitais, o que torna muito complexo eliminar essas
vulnerabilidades de forma efetiva.

Os dispositivos com algoritmos criptograficos possuem alta suscetibilidade
para ataques SCA, assim, € notorio a necessidade de aprimoramento nos
dispositivos, de forma que garanta que oS mesmos sejam imunes aos ataques.
Existem diversas estratégias na literatura que visam inviabilizar os ataques DPA,
essas estratégias sdo denominadas de contramedidas. Exemplos de
contramedidas: (1) trilha-dupla (Dual-Rail — DR), cada bit de informacéo do circuito
€ representado por duas trilhas, a logica direta e o valor complementar. Dessa
maneira sempre havera transi¢cdes 0~1 e 1~0, reduzindo a fuga de informacdes. (2)
trilha-dupla com légica complementar (Dual-Rail Precharge Logic — DPL) € uma
metodologia muito utilizada e € baseada no DR que concentra toda a l6gica em um
anico plano, isso evita as diferengas de consumo intrinsecas de cada plano. Para
que a DPL funcione, é necessario inserir uma etapa extra de pré-carregamento
para cada processamento do componente, como ndo possui arranjo complementar,
essa etapa € responsavel por levar o circuito para um estado inicial.
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Em 2007 foi realizado um trabalho por RAZAFINDRAIBE, ROBERT e
MAURINE (2007) com o intuito de uniformizar o consumo de energia. Essa
contramedida é chamada de l6gica segura em trilha tripla (Secure Tripple Track
Logic — STTL). Essa topologia baseada em DPL adiciona uma trilha de validac&o
gue garante que o proximo estagio de transistores do circuito s6 propagara quando
o sinal estiver estavel. Isso evita diferencas nos consumos de energia ocasionado
pelo hazard de propagacéo antecipada proveniente dos circuitos combinacionais.

Os ataques DPA exploram a correlagcdo entre o consumo de energia com as
operacbes que os dispositivos realizam. Quanto maior for a variacdo e as
discrepancias nos tracos de consumo, mais suscetivel ele estara aos atacantes.
Dessa maneira, se houvesse uma contramedida que homogeneizasse
completamente o consumo, independente das entradas do circuito, ndo seria
possivel fazer ataques DPA.

Esse trabalho constatou que a topologia STTL possui uma estratégia
poderosa como contramedida DPA, porém possui um arranjo de transistores
desbalanceado. A metodologia proposta é chamada de l6gica segura em trilha tripla
balanceada (Balanced Secure Tripple Track Logic - BSTTL) e consiste em adicionar
componentes nas portas l6gicas que beneficiem o balanceamento das mesmas,.
Para isso, sdo inseridos elementos que nao fardo, necessariamente, parte da légica
do circuito. Dessa maneira, serao inseridos componentes que contribuam com o
balanceamento das portas, consequentemente, com a uniformizacédo do consumo,
independentemente de adicionar custos extras. Alguns possiveis custos, sdo: (1)
area, (2) consumo energético e (3) frequéncia de operacédo do circuito.

2. METODOLOGIA

Esse trabalho prope uma nova contramedida baseada. Essa estratégia é
chamada de BSTTL e herda os beneficios da STTL e minimiza as suas
desvantagens. Para alcancar isso, € proposto um novo arranjo de transistores que
garante a simetria do caminho elétrico. A Erro! Fonte de referéncia néo
encontrada. demonstra as caracteristicas da STTL e BSTTL, onde: (1) as
capacitancias intrinsecas penduradas nos fios, representada pelas letras C, (2) os
fluxos de corrente para cada entrada estao representadas pelas linhas coloridas
pontilhadas, (3) portas CMOS tradicionais utilizadas na logica estdo representadas
pelas portas com fundo cinza e (4) Sx expressam as saidas, Ax e Bx sdo as
entradas, onde x pode expressar: 1 l6gica direta; O l6gica complementar e v sinal
de validacdo. Analisando a Erro! Fonte de referéncia ndo encontrada. (a) é
observavel que o arranjo possui quatro diferentes capacitancias internas, a corrente
percorre por diferentes nimeros de caminhos e transistores. A Erro! Fonte de
referéncia ndo encontrada. (b) representa a BSTTL proposta, sendo observavel,
qgue ela ndo apresenta nenhum dos problemas citados para STTL, através da
adicao e rearranjando dos transistores da logica.

Para que seja possivel quantificar a vulnerabilidade de um circuito sem
realizar ataques, é necessario analisar as caracteristicas de consumo, as mesmas
caracteristicas exploradas pelos ataques. Algumas métricas ja sdo consolidadas
para mensurar tais vulnerabilidades. Em BUCCI et al (2006) € utilizado a energia
consumida pelas portas l6gicas e também por um modulo composto por portas
l6gicas durante a computacéo de todas as possibilidades de dados de entrada. A
partir destas energias, seus desvios padrfes e variancias € possivel estimar sua
vulnerabilidade aos ataques. As Equacbes 1, 2 e 3 utilizadas por Bucci et al. sdo
apresentadas.
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Figura 1 - Representacdo NANDS 2: (a) STTL e (b) proposta BSTTL. Destacando:
fluxos de correntes, capacitancias intrinsecas, estimulos de entradas, arranjo
transistores e desbalanceamento STTL

t

E = Vddfldd(t)dt (01)
0
_ max(E) — min(E)
NED = ax(E) (02)
NSD = ﬂ
- E (03)

A equacdo (01) representa a energia consumida para computar a operacao,
se aplicando tanto para a fase de carregamento, quanto para a fase de
carregamento. As equacoes (02) e (03) representam duas métricas utilizadas pela
literatura para determinar a robustez contra ataques DPAs. Onde, NED representa
a Variacdo de Energia Normalizada (Normalized Energy Deviation) e NSD
representa a Variacdo Padrdao Normalizada (Normalizaded Standard Deviation). O
atributo max(E) representa 0 consumo maximo entre os arcos e min(E) expressa
0 consumo minimo, oFE representa o desvio padrdo de consumo de energia dos

arcos e E calcula a média aritmética de consumo dos arcos.
As simulagbes seréo realizadas utilizando FreePdk com tecnologia VLSI com
canal do transistor de @45nm.

3. RESULTADOS E DISCUSSAO

Este trabalho propde uma nova topologia baseada em STTL que objetiva
eliminar as discrepancias e assimetrias que a mesma possui. Buscando confirmar
as melhorias que a simetria prové no circuito, esse trabalho utiliza as métricas NSD
e NED. Em trés distintos cenarios: (1) portas l6égicas And2/Nand2, (2) AES Serpent
SBox (Grof3schadl, Tilich, Rechberger, 2006) e (3) DES Sbox 1 (Biham, Shamir,
2007). A Tabela 1 representa esses dados, expondo a frequéncia de operacéo, o
nivel de seguranga em NSD e NED e o consumo para cada um dos cenarios
descritos e fase logica.

Os resultados demonstram que o balanceamento representa uma estratégia
muito efetiva para homogeneizacdo do consumo de energia. Considerando
seguranca, a BSTTL perde para STTL apenas na fase de processamento em 20%,
enguanto representa melhoria em todos 0s outros cenarios com ganhos variando
entre 60% e 250%. Adicionalmente, a metodologia proposta € mais rapida na etapa
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de pré-carregamento e mais lenta na etapa de processamento, enquanto ambas as
topologias possuem um consumo similares.

Tabela 1 — Comparacédo entre BSTTL e STTL considerando: (1) frequéncia de
operacdao, (2) NED, (3) NSD e (4) consumo de energia nas fases de pré-
carregamento e processamento
Propor¢cdo BSTTL x STTL Frequéncia (GHz)
circuito Precarreg. Process. Precarreg. Process.

NED |[NSD| E |[NED|NSD| E |BSTTL|STTL |BSTTL | STTL
And2 | 22 | 22 |18|-12 |-11 |-16] 205 | 19.2 106 | 18.8
AES 28 | 27 |14 32 | 30 |-1.2 3.4 2.9 1.4 1.8
DES 16 | 1.7 |11 34 | 35 |-11 1.2 1.0 0.5 0.6

4, CONCLUSOES

Uma estratégia chamada BSTTL resistente a DPA foi introduzida e comparada
com a antecessora STTL. O trabalho propde um rearranjo em nivel de transistores
gue foca na equalizacdo e na uniformizacdo no fluxo de corrente. Resultados
experimentais confirmaram que a topologia proposta possui uma significativa
melhora na homogeneizacdo no consumo de energia.

Como trabalho futuro, pretende-se estender o balanceamento para diferentes
circuitos, investigando a relacdo entre o consumo de energia e robustez contra
ataques DPA. Adicionalmente, sera investigada a relevancia da estratégia de
dimensionamento e balanceamento para diferente topologias.
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