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1. INTRODUCAO

Tendo em vista 0 aumento de conectividade e de trafego caracteristico a
computacédo ubiqua (UbiComp) e a Internet das Coisas (Internet of things - 10T), o
sensoriamento necessario a Seguranca da Informacdo (Sl) por vezes nado é
acompanhado de forma adequada. Isto pode ser verificado principalmente quando
nao sdo exploradas técnicas voltadas a ciéncia de situacdo (CS) que desonerem
o administrador de tarefas de inspecdao rotineira. A relagéo existente entre Sl e CS
pode ser observada pelo conceito de Network Security Situational Awareness
(NSSA), uma terminologia usada para descrever CS aplicada a seguranca de
redes de computadores que visa proporcionar conhecimento sobre situacdes de
risco, otimizando o processo de tomada de decisbes (ONWUBIKO, 2009).

Neste sentido, varias alternativas voltadas a CS tém sido exploradas no
dominio de SI. Dentre estas, 0 uso de ontologias tem assumido destaque nas
etapas de modelagem e processamento de dados de contexto, permitindo
representacdo computacional do conhecimento, realizacdo de inferéncias,
aplicacoes de regras e correlacdes entre os dados. As ontologias podem propiciar
visualizacdo das situacdes em alto nivel, auxiliando a etapa de compreenséao e
alinhando-se com o dominio em questdo, observado o grande numero de
informacgdes de interesse sensoriadas constantemente e a diversidade em seus
formatos.

Diversos trabalhos exploram o uso de ontologias no dominio de SI, como o
OntoSec (MARTIMIANO; MOREIRA, 2006); o sistema multiagente autonémico
AutoCore (AZEVEDO et al., 2012) que tem ontologias voltadas a analise de risco
e requisitos de Sl; a abordagem para percepcéo de status de rede (BHANDARI,
2014) e o framework ontolégico utilizado em (LASHERAS et. al., 2009) para fins
de classificacao.

O presente trabalho tem como objetivo principal a concepc¢ado de um maodulo
ontolégico voltado a CS no dominio de Sl, mais especificamente na fase de
compreensao, que explore os recursos de expressividade das regras semanticas
providas pelo emprego de ontologias, visando auxiliar no monitoramento de
situacdes de Sl possiveis em ambientes de UbiComp. Esta iniciativa visa uma
contribuicdo para com a abordagem EXEHDA-USM (Execution Environment for
Highly Distributed Applications - Unified Security Management) (ALMEIDA, 2016),
em desenvolvimento pelo LUPS (Laboratory of Ubiquitous and Parallel Systems),
no ambito do Projeto SCALE (Smart Context-Aware Social Environments).

2. METODOLOGIA
A arquitetura EXEHDA-USM, base para o presente trabalho, € estabelecida

por trés componentes de software em Python, sendo denominados Collector,
SmartLogger e Manager. Estes componentes sdo autbnomos e respeitam uma
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hierarquia, sendo o Collector ligado ao EXEHDAnodo e o SmartLogger e Manager
ligados ao EXEHDAbase, ambos definidos no middleware que consolida o
projeto, 0 EXEHDA (LOPES, J. L. et. al., 2014). Uma vez coletados os dados séo
encaminhados para o SmartLogger, onde ocorre processamento dos dados e
armazenamento, entre outras funcionalidades.

Os eventos analisados pela abordagem EXEHDA-USM consistem de logs de
servicos de rede ou de solucbes de seguranca e de estatisticas de uso dos
recursos computacionais. Estes eventos possuem diferentes formatos e sé&o
utilizados como base para a identificacdo de situacfes de interesse utilizando
uma estratégia de correlacdo de eventos baseada em regras na etapa de
compreensao. Dentre as solu¢cfes de seguranca responsaveis pela producéo dos
eventos analisados pela abordagem € possivel destacar: Network-based Intrusion
Detection System (NIDS), Host-based Intrusion Detection System (HIDS), Web
Application Firewall (WAF) e/ou Network Performance Monitoring and Diagnostics
(NPMD). Estes eventos sdo coletados na fase de Percepcdo passam para o
mddulo de pré-processamento para normalizacdo, contextualizacdo, priorizagao e
categorizacdo dos dados, iniciando a fase de Compreenséo. Continuando a fase
de Compreensdo utiliza-se o Esper como técnica de CEP (Complex Event
Processing) para analisar os dados recebidos por intermédio de regras pré-
definidas. As situacBes que incorrem nas regras podem instanciar o modulo
ontolégico em desenvolvimento.

Na figura 1 identificam-se as 3 fases de CS (ENDSLEY, 2000) comuns a
todos os componentes de software desenvolvidos: Percepcdo, Compreensédo e
Projecdo. Também é demonstrado um fluxo dos eventos, ja& com a atuacdo do
modulo ontolégico na fase de Compreensdo. O processamento que ocorre no
Esper é 0 aspecto que oportuniza a contribuicdo deste trabalho, instanciando a
ontologia com situacdes ja tratadas e com maior contextualizacdo. O maodulo
ontoldgico, por sua vez, pode proporcionar sugestdes de contramedidas aos
atuadores da fase de Projecéo.
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Figura 1 - Fases de CS no processo proposto

Para o desenvolvimento do modulo ontolégico tem-se feito uso da
ferramenta Protégé' e a formalizacdo em OWL?, recomendacdo da W3C?, bem
como consultas SparQL*. Para o estabelecimento dos conceitos, classes e

! Protégé - http://protege.stanford.edu
2 OWL - Web Ontology Language

¥ W3cC - World Wide Web Consortium

* SparQL - Linguagem de Consulta para RDF
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relacbes desenvolvidas foram observados diversos trabalhos relacionados
sempre adaptando o desenvolvimento as necessidades do projeto e a ISO 27002,
gue estabelece boas praticas para o gerenciamento de Sl.

2. RESULTADOS E DISCUSSAO

O modulo ontolégico proposto neste trabalho atua a partir do SmartLogger,
por ter um poder computacional maior e ja dispor de dados contextuais mais ricos
oriundos de diversos Collector’'s adjacentes. Em ultimo momento, os dados dos n
SmartLogger’s sao centralizados no Manager, onde é possivel uma visao geral da
S| do ambiente ubiquo.

Considera-se o uso de ontologias como ferramenta complementar ao
modulo de compreensdo da EXEHDA-USM para o processamento de eventos e
situacdes, fornecendo uma abordagem hibrida de processamento de eventos,
considerando que a abordagem ja utiliza CEP baseada em regras. Desta forma
propde-se o ontolégico compondo a fase de compreensédo, atuando em conjunto
com o Esper’. A medida busca solucionar a questdo de processamento das
ontologias para elevado nimero de eventos, sendo que as situagfes chegariam
em menor quantidade, com filtros ja aplicados. A figura 2 mostra o estagio atual
de desenvolvimento do médulo ontolégico onde pode-se ver as principais classes
e relacbes entre as mesmas.

Collectar

smartlLogger MEEERE minimize
EXEHDANDD

defines Severity Controls

canHave

Profile detartmine

wulnerability

Fundamentals aimstoEnsure

+ Domain
+ Fange

W subClassOf

+ Type

ohj

Mon-repuditation

Figura 2 - Ontologia em desenvolvimento

4, CONCLUSOES

A partir dos trabalhos relacionados percebe-se o aproveitamento das
funcionalidades das ontologias na direcdo das demandas da CS em Sl pela sua:

> ESPER - http://esper.codehaus.org
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() capacidade de alcancar entendimento compartiihado da informacéo
estruturada, que pode ser fundamentada e analisada automaticamente por seres
humanos e agentes de software; (ii) habilidade de especificar varias relacdes
semanticas entre diferentes conceitos; (iii) potencialidade em solucionar questdes
de interoperabilidade, visto a heterogeneidade tecnolégica atual em termos de
software e hardware; e (iv) reusabilidade e evolugéao ao longo do tempo.

A identificacdo deste alinhamento deixa clara a potencialidade das
ontologias voltadas a CS em SI, sobretudo em sua fase de compreensao. Este
trabalho apresentou um modelo ontolégico para informacdes contextuais em
desenvolvimento, e as adaptacdes necessarias para a integracdo deste na
abordagem EXEHDA-USM visando proporcionar aos analistas de seguranca
sugestionamentos de contramedidas e uma visdo alto nivel de situacdes de
interesse.
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