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1. INTRODUCAO

As redes de internet sem fio tém ganhado muita popularidade em diversas
areas, onde comumente s&o utilizadas entre usuarios domésticos de
microcomputadores para criar pontos de acesso a internet. A primeira criptografia
amplamente empregada foi a WEP (Wired Equivalent Privacy) que apresentava a
proposta de ter a mesma seguranca das redes cabeadas, porém mais tarde
provou-se que esta apresentava diversas falhas, mas continuou sendo usada por
muitos anos, ja que a quantidade de computadores ndo era expressiva e nao
haviam preocupacfes com a privacidade ou com a seguranca das informacdes
que trafegavam (ZAJMOVIC, 2015).

As redes Wi-Fi, apesar de estarem bastante difundidas e terem constante
aumento no nimero de usuarios, ainda sao muito inseguras por diversos fatores,
tais como: a utilizacdo de técnicas de criptografias obsoletas, modelos de
roteadores inseguros e defasados, roteadores mal configurados ou
desatualizados. Os usuarios domésticos com pouco conhecimento na area de
seguranca da informacgéo sédo os mais afetados por problemas de seguranca, pois
nao sabem definir se a rede que acessam tem uma conexao segura. Utilizar uma
rede desprotegida pode ocasionar na quebra da confiabilidade, integridade e
autenticidade dos dados do usuario.

Muitas vezes os usudrios estdo utilizando redes Wi-Fi despercebidamente,
0 que é muito comum na utilizacdo de smartphones, seja através de dados
moveis ou através de redes Wi-Fi. Normalmente os smartphones tem como
padrdo fazer a conexdo de forma automatica em redes Wi-Fi que o usuario ja
tenha utilizado, mesmo que este ja esteja usando os dados madveis do celular, de
modo que o aparelho costuma fazer a troca para o Wi-Fi automaticamente,
deixando de certa forma implicita qual conexdo esta sendo usada para acessar a
internet, podendo assim comprometer a integridade dos dados do usuério caso a
rede apresente algum tipo de vulnerabilidade (LEAVITT, 2011).

Existem ferramentas capazes de detectar tentativas de invasdes tais como
os WIDS (Wireless Intrusion Detection System), porém, essas em sua grande
maioria sdo pagas e todas voltadas apenas para usuarios avancados como
gerentes de redes, dificultando a utilizacdo por um usuério inexperiente (BOOB,;
JADHAV, 2010).

Tendo em vista os problemas citados, este trabalho propde o
desenvolvimento de uma ferramenta de seguranca para redes Wi-Fi aplicada
sobre os principais protocolos usados atualmente, os quais sdo WEP, WPA e
WPA2 que atuara detectando possiveis vulnerabilidades referentes ao protocolo
usado na rede em questdo. Esta ferramenta sera voltada para usuarios
domeésticos onde, a partir de poucas interacdes, poderao se ter informacdes sobre
a seguranca da rede que esta sendo utilizada. Caso for detectado algum
problema de seguranca, a ferramenta ira apresentar uma sugestdo de como
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corrigi-lo, prevenindo ataques as informacdes sigilosas de individuos por
terceiros, contribuindo assim para uma melhor seguranca aos USUArios.

2. METODOLOGIA

Para o desenvolvimento desta ferramenta entende-se que ha a
necessidade de um profundo conhecimento do funcionamento dos protocolos
WEP, WPA e WPA2 os quais sdo mais utilizados atualmente em redes Wi-Fi, e
também em suas principais vulnerabilidades (FERREIRA, 2014).

Para isto, foram realizados estudos sobre o funcionamento dos protocolos
citados, suas principais vulnerabilidades e formas de como sanar estes problemas
visando adquirir uma sélida base de conhecimento sobre estes temas para que
deste modo a ferramenta seja desenvolvida com todas as funcionalidades
previstas e com a maior qualidade possivel.

ApoOs o levantamento das principais contramedidas disponiveis para as
vulnerabilidades estudadas, foi feita uma analise com o objetivo de identificar a
melhor e mais intuitiva forma de apresentar esta contramedida para o usuario
final, tendo em mente ainda que este terd pouquissimo ou nenhum conhecimento
da area de seguranca da informacéao.

Foi realizada uma pesquisa para identificar os principais frameworks

disponiveis na comunidade, que poderiam ser utilizados neste trabalho, visando
acelerar o desenvolvimento do mesmo (HOROVITS; SILVA, 2013).
Neste estagio de desenvolvimento, esta sendo realizado um estudo para definir
sob qual sistema operacional a ferramenta sera desenvolvida, tendo como intuito
inicial o desenvolvimento desta para a plataforma de dispositivos moveis Android,
porém devera ser levado em consideracédo a disponibilidade dos frameworks e o
suporte de hardware por parte dos dispositivos méveis.

Posteriormente, devera ser executado um estudo com casos de testes
onde se objetiva verificar o quao efetiva sera a ferramenta para a protecao dos
usuarios e ainda o quao eficiente esta sera em relacdo a identificacdo de
vulnerabilidades (REDDY; LAKSHMI, 2014).

3. RESULTADOS E DISCUSSAO

No que tange o estudo abrangendo os protocolos WEP, WPA e WPA2, foi
realizada uma andlise das vulnerabilidades presentes nos mesmos e suas
contramedidas de forma. De forma resumida, pode-se citar, em cada protocolo, as
seguintes principais vulnerabilidades.

O protocolo WEP apresenta sérias vulnerabilidades de seguranca
independentemente da configuracdo adotada pelo ponto de acesso (do inglés,
Access Point — AP) esse sempre estara sujeito a algum tipo de ataque que
poderdo comprometer a seguranca dos clientes, sendo a principal contramedida
para este problema a troca deste protocolo no AP por um que use uma
criptografia mais forte (FIGUEIREDO, 2015).

Além disso, foi estudada a vulnerabilidade no algoritmo TKIP, empregado
normalmente no protocolo WPA, mas que também pode ser usado pelo protocolo
WPA2. Este algoritmo apresenta uma vulnerabilidade onde um usuario mal-
intencionado pode capturar os pacotes que trafegam e de criptografar este
através de um ataque conhecido como ChopChop, tendo assim acesso as
informacdes sigilosas dos clientes conectados ao AP (HALVORSEN et al.,2009).
A principal contramedida para esta vulnerabilidade é a troca nas configuragées do
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AP do protocolo TKIP para o CCMP que apresenta uma criptografia mais forte e
segura.

O método de configuragdo protegida do Wi-Fi (do inglés, Wi-Fi Protected
Setup — WPS) foi projetado pela Wi-Fi Alliance para facilitar a configuracao de
redes domesticas, possibilitando o uso de um codigo de 8 digitos para fazer a
conexdo no AP ao invés da senha secreta da rede sendo este cédigo chamado de
PIN. Esse protocolo introduziu uma vulnerabilidade devido a forma na qual foi
implementado pelas industrias. Na Figura 1, apresentada abaixo, pode ser
observado que o codigo em si compreende todo o PIN, mas sim é dividio em trés
partes, de modo que se o0 atacante acerta apenas a primeira destas partes, o AP
responde avisando que a mesma estaria correta. Desta forma, introduz-se a
vulnerabilidade, que possibilita a execu¢cdo de um ataque por forca bruta
(MORAIS, 2013). No WPS a principal contramedida € a desativacdo deste
protocolo.

PIN 12345678

> Digito de verificagdo

—+ Segunda parte com um total de 10° combinagdes possiveis

Primeira parte com um total de 10* combinagdes possiveis

Figura 1 — Esquema gréfico da divisdo do cédigo PIN

A ferramenta foi desenvolvida para as plataformas Windows e Linux devido
a incompatibilidade do hardware presente nos dispositivos moveis com técnicas
de monitoramento de pacotes e ainda a pouca disponibilidade de frameworks
disponiveis nas mesmas.

Neste momento, a interface gréfica basica da ferramenta e a funcionalidade
de deteccdo de vulnerabilidades foram desenvolvidas, como pode ser verificado
na Figura 2. Nesta Figura, exibe-se uma ocasido hipotética, onde um usuario
tenta se conectar em uma rede WI-FI vulneravel se deparando com uma tela de
aviso e um link para um documento que contera uma explicacao de forma simples
e intuitiva de como este podera sanar este problema.

=]
i — Seguro
|

Rede Vuineravel !!!

~ . Parece que esta conexdo apresenta problemas de seguranca,
que podem resultar no comprometimento de suas informagdes,

sendo altamente recomendado ndo fazer uso da mesma.
Deseja realmente prosseguir?

*Caso queira descobrir como corrigir estes problemas Click nos links abaixo:

o WPS

Figura 2 — Interface da ferramenta
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4. CONCLUSOES

Através desta ferramenta usuarios com pouco conhecimento da area de
seguranca da informacdo poderdo se beneficiar do uso da mesma obtendo
informacdes de forma simples e intuitiva do quao seguras séo as redes WI-FI que
pretendem acessar e ou estiverem acostumados a usarem em seu cotidiano,
proporcionando desta forma uma melhora significativa da seguranca das
informacdes destes usuarios.

Na continuidade do trabalho, sera realizado um estudo com casos de testes onde
se objetiva verificar o quao efetiva sera a ferramenta para a prote¢cdo dos usuarios e
ainda o qudo eficiente esta sera em relacéo a identificacdo de vulnerabilidades.
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