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1. INTRODUGAO

A Internet foi, sem duvida, uma das mais importantes descobertas feitas pela
humanidade. Ocorre que, inobstante os inegaveis atributos dessa tecnologia,
como a ampliacdo da intercomunicabilidade entre as pessoas, ela vem sendo
utilizada como meio para a realizagado de fraudes, ofensas a pessoa, danos ao
sistema financeiro, exploracdo sexual infantii e diversas outras condutas
indesejadas.

Capaz de eliminar a distancia, facilitar o anonimato, diminuir os riscos
pessoais e esforcos do criminoso, a Internet tornou-se um grande sistema
facilitador da pratica de crimes. Com isso, delitos ja cometidos ganharam um novo
meio de execugao e o surgimento de novas condutas provocou questionamento
acerca da relevancia de bens ainda nao tutelados pelo Direito Penal.

Dai porque a evolugao tecnoldgica, quando utilizada para a pratica de
crimes, faz com que esses permanegam sempre a frente das legislagdes penais,
muitas vezes prejudicando o trabalho dos profissionais envolvidos na aplicagao do
Direito, que encontram limites na falta de tipificagcao penal das condutas.

Tamanha é a relevancia social do tema que, no ano de 2001, foi elaborada a
Convencgao sobre o Cibercrime na cidade de Budapeste, documento que sugeriu
a uniformizacao da legislagdo penal pelo mundo e os mecanismos e instrumentos
de colaboragao na luta contra a crescente criminalidade no ambiente virtual.

No Brasil, apesar da promulgacédo das Leis 12.735 e 12.737, no ano de
2012, dispondo sobre a tipificacdo criminal de delitos informaticos, estas estido
sendo consideradas insuficientes e inadequadas pelos aplicadores do Direito,
principalmente em razdo de nao terem sido contempladas grande parte das
condutas imorais e ofensivas atualmente praticadas por meio da Internet.

Em sua obra Direito Penal Informatico, BRITTO (2013, pagina 153) refere
que “cabe aos cientistas do Direito a continuacdo das incursdes doutrinarias,
principalmente no Direito comparado, a fim de atingirmos um maior grau de
eficacia na aplicacdo da lei penal sem perder o respeito aos principios e
fundamentos do atual Estado Democratico e Social de Direito”.

Importa ao estudo juridico, pois, pesquisar o tratamento penal dispensando
aos delitos informaticos préprios na sociedade internacional, a fim de verificar a
necessidade de aprimorar a legislagao brasileira, para assim apresentar formas
mais efetivas de evitar a impunidade dos chamados crimes informaticos.

2. METODOLOGIA

Considerando a natureza do problema, a pesquisa é tedrica, de modo que
foi realizada mediante a andlise de textos ja publicados sobre o assunto, seja em
normas, livros ou artigos eletrénicos.
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O material juridico-doutrinario selecionado foi estudado a luz dos ditames da
Constituicdo Federal, da Convencédo de Budapeste e das Leis 12.735 e 12.737,
ambas de 2012, bem como da Lei 12.965 de 2014, buscando-se verificar a
necessidade de aprimorar a legislagao brasileira, a fim de evitar a impunidade dos
chamados crimes informaticos.

Dentre as obras analisadas, destaca-se especialmente a de BRITO (2013).

3. RESULTADOS E DISCUSSAO

O tratamento dispensado aos crimes informaticos préoprios pelo ordenamento
juridico brasileiro resume-se, basicamente, as disposi¢des vigentes nas Leis
12.737 e 12.735 de 2012.

Em que pese a protecdao ja conferida pela Constituicdo Federal, por
exemplo, a intimidade e a privacidade da pessoa (artigo 5°, inciso X), bem como
ao sigilo de correspondéncia, comunicagdes telegraficas e, inclusive, de dados,
(artigo 5° inciso Xll), penalmente a tutela de tais bens encontra-se sem
efetividade quando atacada virtualmente, haja vista a generalidade das
tipificacdes existentes.

Ainda que no ano de 2012 o Brasil tenha dado um grande passo com a
promulgacgao das Leis 12.737 e 12.735, dispondo sobre a tipificagdo criminal e a
criacdo de setores e equipes especializadas no combate a acao delituosa em
rede de computadores, dispositivo de comunicacdo ou sistema informatizado,
estas estao sendo consideradas insuficientes e inadequadas pelos aplicadores do
Direito.

Isso ocorre porque, além de nao terem sido contempladas grande parte das
condutas imorais e ofensivas atualmente praticadas no ambito virtual, as penas
cominadas sao infimas, se considerada a potencial gravidade desses delitos.
Ademais, a competéncia para o julgamento de tais crimes restou fixada no
Juizado Especial Criminal, que ¢é incompativel com a complexidade da
investigacdo e da produgao da prova de crimes de alta tecnologia (pericia no
dispositivo informatico afetado, por exemplo).

A Convencgao de Budapeste estabelece um extenso rol de diretrizes e regras
através das quais os Estados signatarios deveriam se orientar, principalmente em
matéria penal (material e processual) sobre crimes informaticos e em matéria
administrativa sobre o armazenamento de dados, na busca por medidas aptas a
viabilizar a diminuigdo dos danos oriundos das infragdes penais cometidas pela
rede mundial de computadores.

Inegavel, contudo, que a assinatura por parte do Brasil da Convengao de
Budapeste traria impactos na ordem juridica interna, tais como a questao da
responsabilidade penal do provedor de acesso, hipétese que ndo se encontra
contemplada pela Constituicdo Federal Brasileira de 1988 e tampouco pela
legislagdo infraconstitucional, em que apenas €& possivel falar-se em
responsabilidade civil do provedor, a qual foi recentemente regulamentada pela
Lei 12.965 de 2014.

Entretanto, a busca por seguranga na Internet tornou-se uma preocupagao
global, e o Brasil, inobstante a inércia na assinatura da Convengao de Budapeste,
precisa reconhecer imediatamente o surgimento de novos bens e tutela-los
juridicamente, com a tipificacdo dos delitos informaticos proprios, como ja esta
ocorrendo, a exemplo das Leis 12.735 e 12.737, de 2012.

Com efeito, diante da dificuldade que atualmente vem enfrentando os
aplicadores do Direito, resta evidente a necessidade de uma harmonizacéo entre
a legislagao penal nacional e os tratados internacionais sobre crimes informaticos,
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bem como da criagéo de unidades especializadas na averiguagao e prevengao de
tais delitos, a fim de se chegar a uma cooperagao internacional entre instituicoes
investigadoras, possibilitando a adequagao dos organismos policiais a velocidade
dos crimes digitais e favorecendo o combate e prevencdo desse tipo de
criminalidade.

4. CONCLUSOES

Dessarte, considerando que a evolugao tecnolégica esta sendo utilizada
para a pratica de crimes e que isso faz com que estes fiquem sempre a frente das
legislagbes penais, bem como que o nosso ordenamento juridico ndo admite a
existéncia de crime sem lei anterior que o defina de forma clara e precisa,
imperioso o reconhecimento da necessidade de conjugar esforgos mundiais na
investigacdo e prevengdo dos cibercrimes através da harmonizagdo das
legislagbes penais (material e processual) interna dos paises da comunidade
internacional, para com isso, resguardar a seguranga informatica.
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