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1. INTRODUCAO

Nos sistemas computacionais existem muitas informacdes que devem ser
tratadas com requisitos de seguranca, como por exemplo, senhas, dados
pessoais, dados bancérios, etc. Para isso, sistemas criptograficos sao utilizados
para ocultar essas informacdes.

Desde muito tempo, os sistemas criptograficos vém sofrendo ataques que
exploram vulnerabilidades matematicas em seus algoritmos, a fim de revelar as
informacdes sigilosas contidas nestes sistemas. Porém, desde a ultima década,
esta ndo € a Unica forma com gque os atacantes contam para obter as informacfes
contidas nos sistemas criptograficos. Uma classe de ataques conhecida na
literatura como Ataques a Canais Laterais ou SCA, do inglés, Side Channel
Attacks [KOCHER et al. 1999] permite descobrir os dados criptografados através
da relacdo de dependéncia entre os dados processados e as grandezas fisicas do
hardware do sistema, tais como tempo de processamento, consumo de poténcia e
radiacdo eletromagnética. Devido a sua efetividade no atague, ndo deixando
rastros nos dispositivos, e de se tratar de um método ndo-invasivo, o tipo de
ataque mais popular é conhecido como Analise Diferencial de Poténcia, do inglés,
Differential Power Analysis — DPA [KOCHER et al. 1999].

Na literatura sdo encontradas muitas contramedidas para esse tipo de
ataque, baseadas no fato de que os tragos do consumo de poténcia extraidos do
sistema criptografico devem estar alinhados para que o atague tenha sucesso.
Como exemplo de contramedida encontrada na literatura, temos a inser¢cao de
atrasos aleatorios, do inglés Random Delay Insertion — RDI proposta por
[CLAVIER et al. 2000] e [LU et al. 2008] e o uso de sinais de relégio com
frequéncia aleatoria [TIAN et al. 2012]. Ainda, [SOARES et al. 2011] propbe a
combinacdo de sinais de relégio com frequéncia aleatdria e processamento
paralelo nas arquiteturas GALS pipeline, causando uma superposicdo no
consumo de poténcia, a fim de desalinhar os tracos, dificultando assim o ataque.
Contudo, recentemente foram descobertas vulnerabilidades nestas contramedidas
utilizando-se técnicas de processamento de sinais nos tracos do consumo de
poténcia, antes de realizar o ataque.

Em [LODER et al. 2014], os ataques DPA obtiveram sucesso, mesmo em
sistemas com contramedida das arquiteturas GALS pipeline propostas por
[SOARES et al. 2011]. Neste trabalho, os tragos foram pré-processados utilizando
a correlacao de fase, do inglés, Phase Only Correlation — POC e filtragem. Porém,
muitos tragos ainda foram necessarios para obter-se sucesso no ataque DPA. Foi
observado em [REAL et al. 2008], que tanto a insercéo de falhas, quanto o uso de
uma frequéncia de reldgio aleatéria, causam ndo somente um desalinhamento
dos tracos do consumo de poténcia no dominio do tempo, como também um
desalinhamento na sua amplitude, ou seja, um desalinhamento vertical. Muitas
técnicas de alinhamento horizontal dos tracos do consumo de poténcia sao
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encontradas na literatura, porém, sdo poucas as técnicas de alinhamento em
amplitude, ou alinhamento vertical dos tragos.

Assim, o presente trabalho procura extrair informacdes estatisticas de um
conjunto de tracos do consumo de poténcia, a fim de estudar uma possivel
técnica de alinhamento vertical alternativa as propostas até entdo, de modo a
verificar a vulnerabilidade de sistemas criptograficos que possuam protecao
contra ataques DPA, através de deslocamentos aleatérios nos tragcos, e
aleatoriedade nos sinais de relogio. Deste modo pretende-se verificar e avaliar a
robustez de tais sistemas, com o intuito de ajudar no desenvolvimento de futuros
sistemas totalmente imunes a tais ataques.

2. METODOLOGIA

Este trabalho foi realizado utilizando scripts executados no software
MATLAB aplicados sobre um conjunto de 100 mil tracos do consumo de poténcia
de sistema criptografico, disponibilizados por [SOARES et al. 2011]. Tais tracos
foram obtidos através da medicdo do consumo de poténcia das arquiteturas
GALS pipeline com duas ilhas sincronas, implementando o algoritmo criptografico
DES (do inglés, Data Encryption Standard), prototipadas em dispositivo FPGA
Xilinx Spartan3. O conjunto de tracos do consumo de poténcia usado inicialmente
nao contém contramendidas, ou seja, é a versdo vulneravel da arquitetura em
avaliacao.

O trabalho foi composto pelas seguintes etapas: (i) obtencéo dos parametros
estatisticos dos tracos; (i) analise dos dados estatisticos; (iii) extracdo de
segmento do consumo para alinhamento e (iv) aplicacdo de técnica de
alinhamento vertical.

(i) Obtencdo dos parametros estatisticos: Para obtencdo dos parametros
estatisticos dos tracos do consumo de poténcia, foi criado um script em MATLAB,
para ler os dados de arquivos dos tracos e extrair os valores estatisticos
necessarios a analise: média, variancia, desvio padrao, valor rms. Com isto, foi
possivel verificar, qual a maior diferenca entre esses parametros nos 100 mil
tracos, para posteriormente realizar um alinhamento com base na variavel
estatistica com maior valor de diferenca.

(i) Analise dos dados estatisticos: Com base nos dados estatisticos
calculados na etapa anterior, pode ser verificada qual das variaveis teve maior
discrepancia em relacéo as configuracdes do algoritmo DES, e identificar qual foi
a medida tomada para alinhamento.

(i) Extracdo do segmento: Para esta etapa foram selecionados dois tragos
de consumo de poténcia de execucgbes do algoritmo DES com mensagens
diferentes como amostras e nestes, recortada a porcdo dos tracos que
correspondem o pico da primeira ilha de processamento algoritmo DES.

(iv) Aplicagdo de uma técnica de alinhamento vertical: Com base no
resultado obtido dos parametros estatisticos dos tracos fez-se um alinhamento
vertical com base no valor rms dos tragos, multiplicando-se um dos tragos por
uma constante, de modo a aproximar os valores rms dos dois tragos para alinha-
los em amplitude.

3. RESULTADOS E DISCUSSAO

A Tabela 1 apresenta os dados estatisticos parciais obtidos do conjunto de
100 mil tracos do consumo de poténcia oriundos da execucdo do algoritmo DES.
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Estes dados serviram de base para os calculos da maxima variacdo nos
parametros, cujos resultados séo encontrados na Tabela 2.

Tabela 1. Parcial dos dados obtidos dos 100 mil tragos do consumo de

poténcia.
'Trago" 'Max' 'Min® 'Val. Médio' 'Varidncia' 'Desv. Padrdo® 'Vval., RMS'
[ 1] [1.5447] [-1.7578] [ 0.0011] [ 0.0%25] [ 0.3041] [ 0.3041)
[ 2] [1.5803] [-1.7578] [ 0.0047] [ 0.08367] [ 0.3109] [ 0.3110]
[ 3] [1.5447] [-1.7756] [ 3.4132e-04] [ 0.0%29] [ 0.3048] [ 0.3048)
[ 4] [1.5270] [-1.7578] [ 0.0047] [ 0.0%920] [ 0.3032] [ 0.3033)
[ 5] [1.5803] [-1.7756] [ 0.0036] [ 0.0850] [ 0.3082] [ 0.3082)
[ ] [1.5625] [-1.7578] [ 0.0032] [ 0.0987] [ 0.3109] [ 0.3109)]
[ 71 [1.5447] [-1.7578] [-7.5453e-08] [ 0.0817] [ 0.30239] [ 0.3029)
[ 8 [1.5625] [-1.7933] [ 0.0081] [ 0.0%85] [ 0.3139) [ 0.3140]
[ al [1.5625] [-1.7401] [ 0.0017] [ 0.0831] [ 0.30351] [ 0.3051]
[ 10] [1.5625] [-1.7578] [ 0.0080] [ 0.1017] [ 0.3189] [ 0.3190]

Na Tabela 2 estdo mostradas as diferencas maximas encontradas nos
valores estatisticos dos tracos do consumo de poténcia. A Tabela mostra além
dos valores maximos e minimos dos parametros estatisticos: meédia, desvio
padrdo e valor rms, a maxima diferenca entre esses valores, evidenciando qual
deles influencia de forma mais impactante no desalinhamento dos sinais.

Tabela 2. Calculos finais dos parametros estatisticos dos tragos.

Min. Vir. Médio Max. Vir. Médio Max. Dif. VIr. Médios
-0,0017 0,0097 0,0114
Min. Desvio Padrdao | Max. Desvio Padrao | Max. Dif. Desvio Padrao
0,2938 0,3265 0,0327
Min. Vir. RMS Max. Vir. RMS Max. dif. Valores RMS
0,2938 0,3265 0,0203

Conforme vemos na Tabela 2, a diferenca no valor rms foi de 0,0203W. O
qgue leva a realizar uma futura correcdo neste parametro, a fim de alinhamento
nos sinais. Pois, o0 mesmo foi maior que a diferenca entre os valores médios e
ainda, a média teve valores relativamente altos de desvio padrédo, entre 0,2938W
e 0,3265W; o0 que torna este parametro menos atrativo para realizar-se as
correcdes nos tracos.

Na Figura 1(A) sdo mostrados os dois tragcos do consumo de poténcia
selecionados como amostra, sem nenhum tratamento, enquanto na Figura 1(B),
0s tragos estdo submetidos a um alinhamento vertical. Nestes tragos, o valor rms
do tragco em azul foi de 0,3022W e o do traco em vermelho de 0,3096W. Como
uma tentativa de alinhamento, multiplicou-se a amplitude do traco vermelho por
uma constante de valor igual a 0,9760981 de modo que os dois tragos ficassem
com o mesmo valor rms de 0,3022, a fim de realizar um alinhamento vertical. O
resultado esta mostrado na Figura 1(B).

4. CONCLUSOES

No presente trabalho foi feita uma investigacdo dos parametros estatisticos
dos tracos, detectando-se o valor rms como maior discrepancia entre os valores
estatisticos dos tragos de consumo de poténcia. Com isto, fez-se uma corregédo
no valor rms entre dois tracos a fim de alinha-los em amplitude. Disto, verificou-se



uma técnica de alinhamento vertical baseada nos valores rms dos tragos a serem
alinhados.

Tragos do Consumo de P

TiagodoCarsumo e Paécia aércia
7
/
/

Tenpo () Tempo )

Figura 1. Tracos do consumo de poténcia correspondentes ao pico da
12 rodada do algoritmo DES. (A) nédo alinhados, (B) alinhados.

Em trabalhos futuros, serd desenvolvido um método de encontrar
automaticamente o segmento a ser realizado o ataque DPA, se aplicara variadas
técnicas de alinhamento vertical, assim como a desenvolvida neste trabalho, ndo
somente em conjunto de tracos sem contramedidas, mas também em tracos com
contramedidas de uso de reldgio aleatério e paralelismo no processamento, e
avaliar-se-a os resultados destes alinhamentos frente aos ataques DPA.
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