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1. INTRODUGAO

Com o avango tecnoldgico computacional e a globalizagdo de informagdes
de modo virtual houve um aumento significativo na utilizagcdo de redes para a
ligacdo entre instituicbes, entidades, empresas e entre estas e seus clientes e
fornecedores, aumentado exponencialmente a quantidade e velocidade de troca
de dados; como consequéncia deste aumento tem-se o crescimento acelerado de
ataques que visam acesso, manipulacao e liberagao de informacdes por pessoas
nao autorizadas (LIMA, 2005).

Para se combater estes ataques e invasbes ha uma grande variedade de
ferramentas de seguranga disponiveis no mercado atual, como antivirus e o
firewall, entre outras ferramentas. Porém grande parte destes mecanismos de
defesa se baseiam em um script regular de tentativa de invasao, criados para
detectar e combater ataques com uma determinada assinatura ja conhecida.

Assim como a evolugcao em termos de software e hardware é crescente, as
tentativas maliciosas sao alteradas e adaptadas para diversos ambientes,
tentando burlar os sistemas de defesa, o que gera um novo tipo de ataque que
pode nao ser reconhecido por um meio de defesa padronizado.

Este trabalho apresenta um estudo preliminar para a utilizacdo de um
agente inteligente para a implementagdo de um Sistema de Detecc¢do de Intrusédo
(SDI) que visa o reconhecimento de atividades malignas baseadas em um
comportamento diferente do esperado em uma rede juntamento com padrdes
maléficos reconhecidos.

2. METODOLOGIA

Um Sistema de Deteccdo de Intrusdo € uma ferramenta de analise que
verifica constantemente os processos ocorridos em uma determinada rede,
podendo ser configurado em uma determinada maquina, um ponto da rede ou de
forma hibrida entre ambos. Suas implementacbes geralmente aceitam
configuracdes especializadas de modo a se adequar ao seu ambiente de analise,
porém sem agentes inteligentes estas configuragdes geralmente ficam entre estar
atreladas a padrdes de ataques ou excesso de recurso computacional.

De acordo com (LIMA, 2002) alguns dos principais problemas que os SDls
sem implementacao inteligente encontram sao: fragilidade quanto a ataques de
negagdo de servico em seu servidor; sua implementagdo ndo facilita uma
atualizacao e incrementacao de configuragées em suas capacidades, dificultando
a atualizacdo e alteragdo de assinaturas e comportamentos; e, a necessidade
constante de apoio humano especializado e ferramentas de manutengdo. Com
isso, como apontado, uma possivel solucdo € a utilizagdo de um agente
inteligente que possa evoluir conforme a necessidade do ambiente.
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Para o estudo do beneficio de uma implementacdo de um Sistema de
Detecgéo de Intrusdo Inteligente, foram escolhidos como componentes as Redes
Neurais Artificiais ou RNAs (Figura 1). As RNAs se inspiram na rede neural
biolégica que através de pesos em fungbes matematicas e um sistema de
processo paralelo e distribuido “aprende” e reconhece padrbes similares, sem
estar presa a uma determinada defini¢ao.

Esta caracteristica de generalizar um conhecimento adquirido capacita este
componente inteligente para que possa reagir a estimulos ndo apresentados
anteriormente a ele, geralmente na sua implementagcdo, quando ainda ha
manipulagéo e testes dos pesos sinapticos para configuragao de resposta ideal.
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Figura 1. Exemplo de um neurdnio artificial segundo (HAYKIN, 2001) utilizado por
(LIMA, 2005)

A ideia inicial desta pesquisa é o estudo e implementagdo de um SDI
baseado em deteccdo por host, em que ele fara& uma varredura nos dados
recebidos pela maquina no qual esta alocado e nos dados que trafegarem por
esta maquina mesmo que nao se destinem a ela. O seu foco de acdo é um
comportamento hibrido entre agbes que discordem de um comportamento padrao
esperado pelo sistema das maquinas (recursos computacionais) e usuarios
(direitos de acesso, privilégios, execugcao de tarefas) e um comportamento de
abuso, como assinaturas ja conhecidas de invasdo e ataque. Sua resposta deve
ser uma aviso ao pessoal responsavel e um conjunto de agbes que visam
proteger o sistema e a rede de modo a parar um ataque ou amenizar seus efeitos,
se possivel sem ter de indisponibilizar servigos essenciais.

O que se espera € um sistema de protecao de alta qualidade, resposta
rapida e taxa de erro aceitavel, que possa se manter atualizado sem interferéncia
humana e seja capaz de localizar eventos maliciosos e possivelmente maléficos
que ainda nao sao de conhecimento geral.
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3. RESULTADOS E DISCUSSOES

Atualmente esta pesquisa esta em andamento, sendo feita a sua base e
revisao bibliograficas e estudos de alguns casos, ja que o modelo de Sistema de
Deteccao de Intrusdo com Redes Neurais Artificias ainda apresenta um grande
campo para sua melhoria. Como pode ser observado em ambas as dissertacoes
em que este trabalho se baseou, a implementagcdo deste modelo € possivel
embora ainda haja uma grande espaco para sua refinagao.

4. CONCLUSOES

Foi feita neste trabalho uma apresentagdo da pesquisa sobre um modelo
de um sistema de protecdo de redes baseado em agentes inteligentes, um
Sistema de Deteccdo de Intrusdo com implementacdo em Redes Neurais
Artificiais, que visa uma amplificagdo no grau de defesa nas comunicacgdes
virtuais. O préximo passo sera o estudo e implementacdo de componentes deste
sistema para que se possa comegar uma analise mais aprofundada e detalhada e
que gere testes com resultados concretos de sua alta capacidade de protecéo e
resposta rapida.
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